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“:Quién defiende tus datos?” tiene como objetivo promover la transparencia y las mejores
practicas en los dmbitos de la privacidad y la proteccién de datos por parte de las empresas que
proporcionan acceso a Internet en Paraguay. Se lleva a cabo anualmente y cada nueva evaluacion
va precedida de un examen de la metodologia, de modo que los resultados puedan reflejar con
mayor precision el marco juridico existente, considerar las cuestiones que vayan surgiendo y
abarcar las buenas practicas en las esferas de la privacidad y la proteccidon de los datos personales.

Quiénes somos

TEDIC es una organizacion sin fines de lucro que defiende y promueve los derechos humanos en
entornos digitales al tiempo que avanza la tecnologia con foco en desigualdades de género y sus
intersecciones.

Electronic Frontier Foundation (EFF) es una organizacion internacional sin fines de lucro lider en
la defensa de los derechos digitales. Trabaja con tecndélogos, activistas y abogados para defender
la libertad de expresién en linea, combatir la vigilancia ilegal y abogar por las personas usuarias
y lainnovacién.

Consulta esta investigacién en:
https://qdtd.tedic.org
Tercera edicion. Enero 2022

Investigacion Disefio y diagramacion
Tania Guerrero Horacio Oteiza
Luis Alonzo Fulchi
Edicién y correcciones
Coordinacion Luis Alonzo Fulchi
Maricarmen Sequera Maricarmen Sequera

Colaboracion
Veridiana Alimonti (EFF)


https://qdtd.tedic.org/

Tabla de contenidos

Introduccién

Cuadro general comparativo

Metodologia

Contexto Nacional

Criterios de evaluacion

1.

N U AN

Politicas de privacidad y proteccidon de datos personales
Autorizacion judicial

Notificacién a la persona usuaria

Politicas de promocién y defensa de los derechos humanos
Transparencia

Guias para requerimiento de informacion personal
Accesibilidad

Reporte por cada ISP
Criterio 1: Politica de privacidad y proteccion de datos personales
Criterio 2: Autorizacién judicial
Criterio 3: Notificacidn a la persona usuaria
Criterio 4: Politicas de promocién y defensa de los derechos humanos
Criterio 5: Transparencia
Criterio 6: Guias para la solicitud de informacién personal
Criterio 7: Accesibilidad

Conclusiéon

Recomendacion

12
13
16
17
19
20
21
22

23
23
33
42
48
56
62
68

79

82



Introduccion

El proyecto “Quién defiende tus datos” esta inspirado en “Who has your back” de EFF, aunque
la metodologia difiere de la aplicada en EEUU, ya que la realidad legal de Paraguay es bien dife-
rente a la estadounidense.

En su tercera edicién, el proyecto evalud a las mismas empresas de telefonia y servicios de
Internet que se habian evaluado en 2020: COPACO?, VOX3, PERSONAL%, TIGO® y CLARO®.

La investigacidn se centra en responder las preguntas sobre ;Cémo ISP protegen nuestra priva-
cidad? ;Como protegen nuestros datos personales? ;Existen procedimientos claros? ;Participan
de forma activa en la defensa de nuestros derechos en las mesas de debate publico?

La pandemia de COVID-19 nos obligd a depender ain mas de los medios tecnolégicos. Es por
ello la importancia de evaluar la tecnologia y las telecomunicaciones con perspectiva de dere-
chos de manera recurrente porque son fundamentales en nuestra actual forma de interacciény
comunicacion.

Este afno, se realizd un pequeno ajuste para que los criterios puedan compararse a nivel regional.
Se ha habilitado una tabla de resultados para poder comparar el rendimiento de las empresas en
las categorias y criterios de evaluacién, basados en: su compromiso publico con el cumplimien-
to de la ley; sus adopciones de buenas practicas favorables a las personas usuarias de servicio
de Internet; su transparencia sobre las practicas y politicas; la accesibilidad en sus plataformas
webs, entre otros.

Cada empresa fue evaluada con base en las 7 categorias sefaladas y justificadas a continuacién,
cuya elaboracién tuvo en cuenta los requisitos de la ley vigente en Paraguay y las buenas practi-
cas internacionales en materia de proteccion de la privacidad y tratamiento de datos personales.
Para esta evaluacién, se analizaron los acuerdos de servicio, informes de sostenibilidad y otros
documentos que estuvieron disponibles en los sitios web de las empresas hasta enero de 2022.
También se evaluaron noticias de prensa y medios especializados en la materia.

Con los resultados preliminares en mano, TEDIC contactoé con las empresas y solicité revision y
comentarios sobre los mismos, con especial énfasis en las metodologias y resultados obtenidos
hasta enero de 2022. Finalmente estos comentarios y opiniones de las empresas fueron ajusta-
dos en la conclusion y en los puntajes correspondientes.

https://www.eff.org
https://www.copaco.com.py
https://www.vox.com.py
https://www.personal.com.py
https://www.tigo.com.py
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https://www.claro.com.py


https://www.eff.org/
https://www.copaco.com.py/
https://www.vox.com.py/
https://www.personal.com.py
https://www.tigo.com.py/
https://www.claro.com.py
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* El calculo de porcentajes se realizé considerando el nimero total de criterios cumplidos
por cada ISP en relacion al nimero total de criterios existentes (22 criterios en total)
y los valores fueron redondeados al entero superior mas cercano.



Metodologia

Lainvestigacion analizo a las principales empresas de telefoniay proveedoras de Internet: Claro’,
Copaco?, Personal’, Tigo', y Vox!*.

De un total de 105 proveedoras de Internet en Paraguay??, se tom6 el criterio de analizar sola-
mente las empresas que tienen un mercado superior a 15.000 clientes a nivel nacional. La canti-
dad de usuarios por cada empresa fue extraida del informe indicador de mercados expuesto por
la CONATEL en su pagina web?3.

Las tecnologias de acceso predominantes en banda ancha fija por cable son actualmente las co-
nexiones HFC, seguidas por las conexiones FTTX y finalmente las conexiones ADSL.*

La investigacidon se centré en extraer datos cualitativos de las politicas de privacidad —entre
otros documentos— de cada empresa mencionada y analizarlas en el marco de las siete cate-
gorias definidas previamente por esta investigacién. Posteriormente, se puntud a las empresas
conforme a los criterios expuestos por categoria.

Las empresas analizadas en esta oportunidad son firmas que proveen a sus usuarios servicios de
internet, telefonia, television y algunas de ellas también billeteras electrénicas, mas conocidas
como mobile financial services.

Estas entidades proveedoras de los servicios citados, con fines comerciales y para el cumpli-
miento de normas legales, se encargan de la recopilacion de datos sobre sus usuarios, el trata-
miento y el uso de esta informacién es responsabilidad de estas empresas.

En ese orden, las politicas de privacidad analizadas constituyen marcos rectores en el tratamien-
to de informacién recolectada sobre sus usuarios. Consiguientemente, las politicas de privaci-
dad son enunciadas con el fin de que el usuario posea informacion sobre el tratamiento de los
datos personales. Especificamente enuncian qué o cuales datos se recopilan sobre sus usuarios,
como se recopilan estos datos, la finalidad, los limites, los derechos y su forma de ejercerlos.
Finalmente, con quiénes se comparte y clal es el proceso de compartimiento.

7  https://www.claro.com.py

8 https://www.copaco.com.py

9 https://personal.com.py

10 https://www.tigo.com.py

11 https://www.vox.com.py

12 Segln consulta publica respondida en febrero de 2019. https://informacionpublica.paraguay.gov.py/public/2096102-PRO-
VIDENCIADGSTN0422019pdf-PROVIDENCIADGSTNO042.2019.pdf

13 CONATEL (07 de enero de 2022). Indicadores de mercado. Periodo 2020. [Archivo pdf] https://www.conatel.gov.py/cona-
tel/indicadores/

14 Plan Nacional de Telecomunicaciones 2021-2025. Pag 35 https://www.conatel.gov.py/conatel/plan-nacional-de-teleco-
municaciones-3/
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Los datos recolectados fueron extraidos de las politicas de privacidad enunciadas por cada em-
presa en su pagina web. No obstante ello, también se analizaron informes de sustentabilidad
publicados en el afio 2021, basados en datos del ano 2020. Estos informes fueron divulgados
por Millicom International Cellular SA¥™ y por America Movil* , propietarios de Tigo y Claro
respectivamente.

Asi también, se analizaron noticias de prensa y se recolectaron datos de organismos sectoria-
les o multisectoriales que promuevan el respeto y la proteccion de los derechos humanos des-
de el dmbito empresarial, tales como Global Network Initiative’ o Telecommunications Industry
Dialogue'® o GSMAY? ,

Finalmente, analizados y contextualizados los datos recolectados, con la correspondiente justi-
ficacién a los criterios expuestos, las empresas fueron puntuadas en cada una de las categorias
gue mas adelante se enuncian.

Contexto Nacional

La metodologia de la presente investigacion tuvo en cuenta el contexto actual de nuestro pais. A
finde imprimir un orden alas consideraciones, dividiremos en dos aspectos el presente apartado.

El primero de ellos son las estadisticas en cuanto al acceso al uso de servicios telecomunicacio-
nales y las diferencias existentes con ediciones anteriores a esta investigacion.

El segundo aspecto trata del analisis legal de las disposiciones vigentes relativas al uso y al trata-
miento de datos en nuestro pais.

Segun el Plan Nacional de Telecomunicaciones Paraguay 2021-2025%° , elaborado por la
Comisién Nacional de Telecomunicaciones —CONATEL— en octubre de 2021, el porcentaje de
suscripciones a internet fijo aumenté 1% en el 2020, en comparacion al afio 2019.

En el punto 2.1.3.1.5 del Plan?, conforme al grafico expuesto, se verifica la cantidad de suscripcio-
nes a servicio de acceso a Internet en todo el pais con relaciéon a pardmetros demograficos como

15 https://www.millicom.com

16 https://www.americamovil.com/Spanish/overview/default.aspx

17 Global Network Initiative https://globalnetworkinitiative.org

18 Telecommunications Industry Dialogue www.telecomindustrydialogue.org

19 GSMA. (10 de diciembre de 2021). GSMA Membership https://www.gsma.com/membership/membership-types/opera-
tor-membership/

20 CONATEL (13 de enero de 2022) https://www.conatel.gov.py/conatel/plan-nacional-de-telecomunicaciones-3/

21 CONATEL (13 de enerode 2022) p. 39 https://www.conatel.gov.py/conatel/plan-nacional-de-telecomunicaciones-3/
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poblacién y cantidad de hogares. En términos de uso de internet por banda ancha fija, el porcentaje
de penetracion, por cada 100 habitantes, aumento de 5,8% en el 2019 a 6,8% en el 2020.

Aumentar en 1% la suscripcién por cada 100 habitantes equivale a aumentar el nimero de
conexiones a Internet fijo en alrededor de 70.000 cuentas. Sin embargo, ello no es suficien-
te puesto que se observa, en el grafico 2.1.3.1.7 del citado informe??, que nuestro pais se
encuentra por debajo de la media del Mercosur y de los paises de Sudamérica e inclusive si
consideramos el promedio de América Latinay el Caribe (ALC).

Ahora bien, con respecto al analisis legal, tenemos variedad de normas vigentes y aplicables a la
protecciéon de datos personales en Paraguay.

En primer lugar nos referiremos al marco legal internacional entre los cuales se encuentra la
Declaracion Universal de los Derechos Humanos?® aprobada por la Asamblea General de las
Naciones Unidas. 1948, la cual en su Art. 12 reza: “Nadie serd objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honrao a su
reputacién. Toda persona tiene derecho a la proteccién de la ley contra tales injerencias o ata-
ques” y Convencion Americana de Derechos Humanos?*, ratificada por ley Pya 1/89, el cual en
el articulo 11° especifica: “(...)2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en
su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilega-
les a su honra o reputacion. 3. Toda persona tiene derecho a la proteccién de la ley contra esas
injerencias o esos ataques”.

En ese orden, no podemos dejar de mencionar la Jurisprudencia de la Corte Interamericana de
Derechos Humanos? en la cual se establece que al igual que los contenidos, también los me-
tadatos asociados a una comunicacion estan protegidos por el derecho a la inviolabilidad de las
comunicaciones y la igualdad en la proteccién legal a los datos y a los metadatos. Esta jurispru-
dencia es explicada con mayor alcance en el Criterio de evaluacion n.° 1y asi también, utilizada
para justipreciar a las empresas de telefonias estudiadas en la presente investigacion.

En cuanto al marco legal nacional, tenemos en primer lugar a la Constitucién Nacional, la cual
en los articulos 25° 33° y 36° establecen garantias a la libre expresién de la personalidad, el de-
recho ala intimidad y el derecho a la inviolabilidad del patrimonio documental y la comunicacion
privada.

22 CONATEL (13 de enerode 2022) p. 40 https://www.conatel.gov.py/conatel/plan-nacional-de-telecomunicaciones-3/

23 Naciones Unidas. Declaracién Universal de los Derechos Humanos. https://www.un.org/es/about-us/universal-declara-
tion-of-human-rights

24 Organizacién de los Estados Americanos. Convencion Americana sobre Derechos Humanos. https://www.oas.org/dil/esp/
tratados_b-32_convencion_americana_sobre_derechos_humanos.htm

25 Cortel.D.H.Caso Eschery otrosvs. Brasil. Sentencia de 6 de julio de 2009 (Excepciones Preliminares, Fondo, Reparaciones
y Costas), parr. 114.
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Este ultimo articulo gana especial relevancia al analizarlo en el marco del Criterio de evaluacion
N.° 2 “Autorizacion Judicial”. Conforme al Diario de sesiones sobre el articulo 36, N.° 14 29 de
abril de 1992, entre los fundamentos del articulo 36° (En las palabras del Convencional Oscar
Paciello) se encuentra “Una de las cuestiones mas importantes de las que trata este articulo, es
la relativa a las comunicaciones telefénicas, que realmente esta contemplada y que constituye
una permanente corruptela a la privacidad de las personas por obra de su ilegal interferencia.
Esto, en otros paises, se autoriza solamente en casos graves y excepcionales, pero, fundamen-
talmente, eso pertenece a la esfera privada, y es por eso, que este articulo, entre otras cosas
vinculadas al patrimonio documental, considera que las comunicaciones telefénicas deben ser
absolutamente privadas”?¢

Siguiendo esa misma linea de interpretacion, la ley 642/95 “De telecomunicaciones” establece

en su Articulo 89: “Se establece la inviolabilidad del secreto de la correspondencia realizada por
los servicios de telecomunicaciones y del patrimonio documental, salvo orden judicial. Esta dis-
posicion es aplicable tanto al personal de telecomunicaciones, como a toda persona o usuario

gue tenga conocimiento de la existencia o contenido de las mismas”. El Articulo 90 dispone, por
su vez, que dicha inviolabilidad importa la prohibicién de abrir, sustraer, interferir, cambiar texto,
desviar curso, publicar, usar, tratar de conocer o facilitar que persona ajena al destinatario tenga

conocimiento de la existencia o el contenido de comunicaciones confiadas a prestadores de ser-
vicios y la de dar ocasién para cometer tales actos.

Asitambién, laley N° 4868. Comercio Electrénico contempla en su articulo 9° “Los Proveedores
de Servicios de Intermediacién consistentes en la prestacion de servicios de acceso a Internet,
estaran obligados, sin perjuicio de las disposiciones vigentes sobre los Servicios de Acceso a
Internet y Transmision de Datos establecidas por la Autoridad Competente, a: a) informar a sus
clientes de forma permanente, fcil, directa y gratuita, sobre los diferentes medios de caracter
técnico que aumenten los niveles de la seguridad de la informacién y permitan, entre otras co-
sas, la proteccién frente a virus informaticos y programas espia, y la restriccién de los correos
electrénicos no solicitados; b) informar sobre las herramientas existentes para el filtrado y res-
triccion del acceso a determinados contenidos y servicios no deseados en Internet o que puedan
resultar nocivos para la nifiez y la adolescencia; Esta obligacion de informacién se tendra por
cumplida si el correspondiente Proveedor incluye la informacién exigida en su pagina o sitio prin-
cipal de Internet.

En ese mismo sentido, tenemos el DECRETO N° 1.165/14 “POR EL CUAL SE APRUEBA
EL REGLAMENTO DE LA LEY N° 4868 DEL 26 DE FEBRERO DE 2013 “DE COMERCIO
ELECTRONICO?” el cual establece en su Art. 11.- “Deber de Informar y Proteccién de Datos. El
proveedor de bienes y servicios por via electrénica a distancia, debe poner a conocimiento del
consumidor o usuario la finalidad y el tratamiento que se le dard a sus datos personales, con-
forme a la ley vigente relativa a la materia. Asi mismo, debe comunicar el destinatario de los

26 Jose M. Plano de Egea, La Constitucién de la Republica del Paraguay, Editorial Latindata, afo 1993
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datos suministrados y el responsable de custodiar o almacenar la informacion proporcionada. El
proveedor de bienes y servicios empleard sistemas seguros para evitar la pérdida, alteracion y
acceso de terceros no autorizados a los datos suministrados por el consumidor o usuario.”-

Finalmente, tenemos las disposiciones del Cddigo Procesal Penal, cuerpo normativo que en su
articulo 200° establece “El juez podra ordenar por resolucién fundada, bajo pena de nulidad,
la intervencion de las comunicaciones del imputado, cualquiera sea el medio técnico utilizado
para conocerlas. El resultado sélo podra ser entregado al juez que lo ordend, quien procedera
segun lo indicado en el articulo anterior; podra ordenar la versién escrita de la grabacion o
de aquellas partes que considere Utiles y ordenard la destruccién de toda la grabacién o de
las partes que no tengan relacién con el procedimiento, previo acceso a ellas del Ministerio
Publico, del imputado y su defensor. La intervenciéon de comunicaciones serd excepcional”

Este mismo cuerpo normativo dispone en el articulo 228° que “El juez y el Ministerio Publico
podran requerir informes a cualquier persona o entidad publica o privada.Los informes se soli-
citaran verbalmente o por escrito, indicando el procedimiento en el cual se requieren, el nom-
bre del imputado, el lugar donde debe ser entregado el informe, el plazo para su presentacion
y las consecuencias previstas para el incumplimiento del deber de informar.”

De buenas a primeras, estos ultimos dos articulos parecieran no contradecirse. No obstante, la
Sala Penal de la Corte Suprema de Justicia ha dictado el Acuerdo y Sentencia CSJ 674/2010%,
resolucién en la que interpretd que el acceso -sin orden judicial- a informacion tal como titulares
delinea, lafecha, hora, nimero de teléfono entrante y saliente, y el lugar geografico no implicala
vulneracion del derecho a la inviolabilidad a la comunicacion.

Lacitadainterpretacion se dié a pesar de que el sistema normativo paraguayo establece la excep-
cionalidad en la intervencion de las comunicaciones y la proteccion de que personas ajenas no

tengan conocimiento tanto del contenido como de la existencia de una comunicacién. También,
a pesar de lajurisprudencia de la Corte Interamericana, en la cual se establece que la proteccion

de la vida privada en relacién a las comunicaciones alcanza también los datos y metadatos a ella

asociados, que constituyen parte integral de la comunicacién, tanto como el contenido (aquellos

citados en el parrafo precedente).?®

En estos términos se encuentra el marco juridico legal nacional en materia de proteccion de da-
tos personales. Como se verifica, la normativa es difusa y existen lagunas que con el marco legal

actual no estan cubiertas. No obstante, también fueron usadas como referencias en los criterios

de evaluacion que a continuacién se explican.

27 https://www.csj.gov.py/jurisprudencia/
28 Véase también: CIDH. Relatoria Especial para la Libertad de Expresion. Estandares para una Internet Libre, Abierta e Inclu-
yente. 15 de marzo de 2017. OEA/Ser.L/V/Il, parrafo 189.
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Criterios de evaluacion

En la presente investigacion, la evaluacion consta de siete criterios, cada uno con sus corres-
pondientes parametros que permiten analizar la medida en que la empresa cumple con el
criterio en cuestion.

Los criterios sobre «politica de privacidad» y «requerimiento de autorizacion judicial» son los
Unicos que contemplan legislacion aplicable actualmente, para el resto de los criterios no exis-
te un marco normativo que aborde todos los pardametros evaluados. En tal sentido, los crite-
rios examinaran la implementacién de buenas practicas que se han ido desarrollando a nivel
internacional —principalmente a partir de la iniciativa de la EFF— y que las empresas estan
dispuestas a incorporar a sus politicas.

Para esta evaluacién se revisaron los contratos de prestacion de servicios, informes de sosteni-
bilidad y otros documentos que estaban disponibles en los sitios web de las empresas hasta el
10 de marzo de 2022. También buscamos noticias que circularon en la prensa y los medios es-
pecializados. También revisamos el informe de Quién Defiende tus datos de afnos anteriores para
verificar actualizaciones y avances cualitativos.

La primera etapa de la evaluacion se llevé a cabo una evaluacién preliminar con el fin de obtener
un primer puntaje para cada una de las empresas y comprender en qué parametros de cada cri-
terio debe mejorar cada una para alcanzar una mayor puntuacion. Este proceso duré 3 meses 'y
abarco hasta el 5 de enero del 2022.

Luego de la evaluacién preliminar TEDIC se puso en contacto con las empresas para solicitarles
una reunion, con el propésito de explicar en qué consiste el estudio y presentar los resultados
obtenidos, para que de esta manera las empresas pudieran brindar informacion precisa sobre
su trabajo por el resguardo de la privacidad de las personas usuarias, asi como también com-
plementar la informacién que se encuentra disponible publicamente o incluso aclarar cualquier
ambigliedad que pudiera surgir a partir de la misma.

Todas las empresas fueron contactadas via email. Este primer paso es fundamental para conocer

la perspectiva de la empresa y dar la oportunidad para esclarecer cualquier tipo de dudas res-
pecto a sus politicas de privacidad.

12



A continuacion se desarrollan cada uno de los criterios:
1. Politicas de privacidad y proteccion de datos personales

La ISP cuenta con una politica de privacidad y de proteccion de datos personales, utili-
zando un lenguaje claro y libre de tecnicismos. Informa a las personas sobre la recolec-
cion, uso, almacenamiento, procesamiento de sus datos personales. En particular, este
instrumento debe ser visto como una oportunidad para informar de manera clara a las
personas usuarias respecto de sus derechos y no deberia ser visto como un mero for-
malismo legal. La ISP también cuenta con politicas de privacidad frente a las autorida-
des gubernamentales. La misma describe cual es el procedimiento legal para entregar
a la justicia los datos de sus usuarios y usuarias en el caso que haya una investigacion
criminal bajo solicitud del juez competente.

Al respecto, tanto la Constitucién de la Republica en su articulo 33 —Sobre la intimidad de las
personas— como los Tratados Internacionales protegen el derecho a la intimidad como uno de
los pilares de las democracias modernas. Asimismo organismos internacionales de proteccion
de Derechos Humanos han senalado que las empresas deben establecer e implementar condi-
ciones de servicio que sean transparentes, claras, accesibles, asi como apegarse a las normas y
principios internacionales de Derechos Humanos; incluyendo las condiciones en las que pueden
generarse interferencias con el derecho a la privacidad de las personas usuarias.?. Es indispen-
sable que la ISP cuente con politicas que cumplan estos protocolos a la hora de entregar informa-
cion personal y datos personales a las autoridades.

Por otra parte, los metadatos forman parte de la comunicacién y tienen el caracter de inviolabi-
lidad tal como se desprende del articulo 36 de la Constitucién Nacional:

“No podrdn ser examinados, reproducidos, interceptados o secuestrados sino por orden
judicial para casos especificamente previstos en la ley...”.

Las empresas deben almacenar los metadatos de las personas usuarias por un minimo de 6
meses segun el articulo 10 de la ley de Comercio Electrénico 4868/2013. En este escenario,
es imprescindible que las ISPs describan y den a conocer qué informacion personal esta siendo
retenida, asi como las medidas para salvaguardar dichos datos ante posibles ataques o riesgos
gue puedan afectar dicha informacién.

29 CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de 2013. OEA/
Ser.L/V/Il, parr. 112.
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El art. 10 de la ley 4858/2013 dice:

“Los Proveedores de Servicios de Intermediacion y los Proveedores de Servicios de Aloja-
miento de Datos deberdn almacenar los datos de conexidn y trdfico generados por las
comunicaciones establecidas durante la prestacion de un servicio, por un periodo minimo
de 6 (seis) meses, en los términos establecidos en este articulo. Para el cumplimiento de
lo dispuesto en este articulo, los datos serdn almacenados tinicamente a los efectos de
facilitar la localizacién del equipo terminal empleado por la persona usuaria para la trans-
mision de la informacién.

Los Proveedores de Servicios de Alojamiento de Datos deberdn almacenar sélo aqué-
llos datos imprescindibles para identificar el origen de los datos alojados y el momento
en que se inicio la prestacion del servicio.

No podrdn utilizar los datos almacenados para fines distintos a los que estén permi-
tidos por la ley, y deberdn adoptar medidas de seguridad apropiadas para evitar su
pérdida o alteracion y el acceso no autorizado a los mismos”.

En un caso contencioso® en el que se condend al Brasil por el uso ilegal de escuchas telefénicas

en un proceso penal, la Corte Interamericana seialé que el derecho a la privacidad protege tan-
to al contenido de la comunicacion electrénica como a otros datos propios del proceso técnico

de la comunicacion, como ser los metadatos o datos de trafico. Esta jurisprudencia vinculante a

la jurisdiccion nacional paraguaya, sitla a estos datos en una instancia de proteccién constitucio-
nal y de derechos humanos.

Por otro lado, la ley 4868/2013 de Comercio Electrénico y su decreto reglamentario 1165/14
obliga compulsivamente a informar y proteger los datos de las personas usuarias:

Art. 9 de la ley 4868/2013: “Obligacién de los Proveedores de Servicios de Interme-
diacion. Los Proveedores de Servicios de Intermediacion consistentes en la prestacion
de servicios de acceso a Internet, estardn obligados, sin perjuicio de las disposiciones
vigentes sobre los Servicios de Acceso a Internet y Transmision de Datos establecidas
por la Autoridad Competente, a: a) informar a sus clientes de forma permanente, fdcil,
directa y gratuita, sobre los diferentes medios de cardcter técnico que aumenten los
niveles de la seguridad de la informacién y permitan, entre otras cosas, la proteccion
frente a virus informdticos y programas espia, y la restriccion de los correos electré-
nicos no solicitados; b) informar sobre las herramientas existentes para el filtrado y
restriccion del acceso a determinados contenidos y servicios no deseados en Internet
0 que puedan resultar nocivos para la ninez y la adolescencia; Esta obligacion de infor-

30 Cortel.D.H.Caso Eschery otros vs. Brasil. Sentencia de 6 de julio de 2009 (Excepciones Preliminares, Fondo, Reparaciones
y Costas), parr. 114.
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macion se tendrd por cumplida si el correspondiente Proveedor incluye la informacion
exigida en su pdgina o sitio principal de Internet. a) suspender el acceso a un contenido
o servicio cuando un érgano competente, en ejercicio de las competencias que legal-
mente tenga atribuidas, requiera que se interrumpa la prestacion de un servicio o que
se retire algtin contenido que vulnere lo dispuesto en el Articulo 6°”.

Art. 11 del reglamento 1165/14: “Deber de Informar y Proteccién de Datos. El provee-
dor de bienes y servicios por via electrénica a distancia, debe poner a conocimiento del
consumidor o personas usuarias la finalidad y el tratamiento que se le daria sus datos
personales, conforme a la ley vigente relativa a la materia. Asi mismo, debe comunicar el
destinatario de los datos suministrados y el responsable de custodiar o almacenar la in-
formacion proporcionada. El proveedor de bienes y servicios empleard sistemas seguros
para evitar la pérdida, alteracion y acceso de terceros no autorizados a los datos suminis-
trados por el consumidor o la persona usuaria.”

La Institucién garante y responsable del cumplimiento de la ley de Comercio Electrénico es el
Ministerio de Industria y Comercio, que tiene como atribucion la coordinacion de inspecciones
y controles a los distintos proveedores de Internet. Inclusive debe aplicar sanciones por las
faltas no previstas especificamente en la ley de defensa del consumidor y establecidas en la ley
de Comercio Electrénico.

Por ultimo, destacamos que ademas de la exposicion de dicha informacién en sus contratos u
otros documentos, también se pretende valorar la publicaciéon de protocolos especificos des-
tinados a la entrega de datos a los agentes del Estado, que se ocupan de determinar cudles son
las formas y condiciones de acceso a los datos personales en el ambito de las investigaciones o
actuaciones equivalentes. La existencia de protocolos claros y publicos, como hacen varias em-
presas tecnoldgicas, es una medida importante del compromiso publico de la empresa con la
privacidad y la proteccién de los datos de sus usuarios y usuarias. Nos enfocaremos especifica-
mente en ello en el criterio 6 de esta investigacion.

En este criterio, por tanto, al tratarse de una cuestién de controversia juridica, la cuestion se
desarrolla en diferentes puntos, que buscan discriminar diferentes niveles de proteccion, cla-
ridad y compromiso en cuanto al acceso a los datos para las investigaciones. Los criterios tra-
tan de reflejar el compromiso de transparencia de la empresa con respecto a las autoridades
consideradas competentes, las disputas normativas actuales y las limitaciones establecidas en la
legislacion (en particular en lo que respecta a cuya investigacion estaria exenta de la necesidad
de una orden judicial de acceso a los datos del registro) acceso a los datos del registro, ademas
del compromiso expresado en sus directivas sobre datos de localizacién, conexién registros de
conexiény la publicacién de protocolos para la entrega de datos en las investigaciones judiciales.
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2. Autorizacion judicial

La vigilancia sin consentimiento del afectado conlleva riesgos de abusos por las autorida-
des, por ello resulta imprescindible la autorizacion de un juez competente. Para solicitar
informacién personal debe haber una autorizacion del juez competente tal como lo ex-
presan las normas penales y la Constitucion Nacional del Paraguay. La interceptacion de
la comunicacién privada de las personas tiene cardcter excepcional con pena de nulidad
en el juicio. Este criterio implica verificar si la ISP cuenta con politicas que cumplan los
protocolos para entregar la informacion a la autoridad judicial. Es decir, detalles del ex-
pediente penal, numero de causa, datos de la persona, el tipo base penal que incurre el
investigado, argumentacion legal y firma del juez de la causa.

El poder judicial, tanto en los litigios individuales como en los colectivos, es un espacio importan-
te parala defensay consolidacion de los derechos de las personas usuarias frente a los abusos e
ilegalidades. Teniendo esto en cuenta, hemos tratado de evaluar la posicion de las empresas en
los juicios sobre privacidad y proteccion de datos.

La Constitucional Nacional en el articulo 36 sobre la inviolabilidad de las comunicaciones obli-
ga a las autoridades del Estado a solicitar informacion a las ISP sélo a través de una orden judicial
debidamente justificada.

H@elanleNe[clslsRSSIMEY interceptacion

de la comunicacion si se realiza

Skl investigacion criminal?

1 2 3 4 5

e Investigacion o Fiscalia e Juzgado de e Policia e Juzgado de
Fiscal solicita Garantias Nacional (CETENER
e Investigacion  interceptacion ordena Secretaria y Fiscalia
Policial interceptacion Nacional controlan la
e Denuncia Antidroga interceptacion
(SENAD)
realizan
interceptacion

El debido proceso para una interceptacién de informacién.
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3. Notificacion a la persona usuaria

La ISP deberd contar con una politica de notificacion a las personas usuarias afec-
tadas por medidas de vigilancia estatal, en el primer momento permitido por la ley.
Deberd demostrar que han litigado los impedimentos legales o regulatorios para llevar
a cabo la notificacion y publicar de forma accesible que ha promovido mecanismos de
notificacion a la persona usuaria al congreso o a otros entes regulatorios.

Cuando se notifica a las personas usuarias que sus datos personales o registros de conexion a
Internet han sido solicitados por las autoridades administrativas o judiciales se proporcionan
condiciones de amplia defensa contra los abusos e irregularidades.

El impacto de las notificaciones en la garantia de una defensa efectiva y amplia en un Estado
de Derecho no es nuevo. A la luz del principio constitucional del debido proceso, muchas leyes
establecen el deber de notificar a los afectados las medidas que afectan a sus derechos. Por su
parte el Cédigo Procesal Penal en su articulo 151 y Resolucion de la Corte Suprema de Justicia
de Paraguay disponen la obligacién de notificar a la persona, cuando el Ministerio Publico le ha
imputado por un supuesto hecho punible.

En el contexto de las solicitudes de datos, las proveedoras de servicios de Internet adquieren un

papel fundamental en la proteccién de garantias procesales para las personas usuarias afecta-
das. Esto se debe a que la notificacion a las personas usuarias por parte de las empresas, permita

a la persona usuaria, en la primera oportunidad, impugnar las solicitudes ilegales - tanto en for-
ma de 6rdenes judiciales infundadas, asi como las solicitudes de las autoridades administrativas

gue carecen de competencia y fundamento suficientes.

Sin notificacién, la persona usuaria depende de que las propias empresas impugnen contra las
solicitudes que consideran abusivas. Si son notificados por las empresas, las personas usuarias
tienen la posibilidad de defenderse de posibles violaciones de su intimidad.

Esta practica es una obligacion legal en varias jurisdicciones. En Estados Unidos, por ejemplo,
8 USC § 2705(B) establece el requisito de notificacion previa al cliente cuando los datos se so-
licitan por una citaciéon administrativa autorizada por un gran jurado federal o estatal o una or-
den judicial. La orden judicial, sin embargo el tribunal puede exigir que la notificaciéon se retra-
se hasta 90 dias si hay razones para creer que el servicio puede interferir con la investigacion.

Este derecho de notificacion a las personas afectadas por medidas de vigilancia ha sido reconocido
por especialistas en Derechos Humanos en Internet y fue plasmado en un documento llamado

“Necesario y proporcionados” y dice lo siguiente:

“Es imposible que una persona impugne efectivamente la interferencia de un gobierno en
su vida privada si no sabe si ha sido victima. En lineas generales, la falta de transparencia
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respecto a la aplicacion de las leyes que rigen la vigilancia encubierta puede impedir el
control democrdtico significativo de esas leyes™.

Por otro lado, la Relatoria Especial Sobre Derechos Humanos de la Organizacién de las Naciones
Unidas expresé su opinion al respecto:

“Los individuos deben contar con el derecho a ser notificados que han sido sujetos de medi-
das de vigilancia de sus comunicaciones o que sus comunicaciones han sido accedidas por
el Estado. Reconociendo que la notificacion previa o concurrente puede poner en riesgo
la efectividad de la vigilancia, los individuos deben ser notificados, en cualquier caso, una
vez que la vigilancia ha sido completada y se cuenta con la posibilidad de buscar la repa-
racion que proceda respecto del uso de medidas de vigilancia de las comunicaciones”?.

Es decir, la notificacién podria no llevarse a cabo de inmediato en tanto se podria frustrar el éxito

de una investigacion, pero deberia al menos efectuarse cuando no esté en riesgo una investiga-
cion, no exista riesgo de fuga, de destruccion de evidencia o el conocimiento no genere un riesgo

inminente de peligro a la vida o integridad de alguna persona. Actualmente existe un vacio legal

sobre este punto en el Cédigo Procesal Penal respecto a la proteccién de los Derechos Humanos

en el marco del derecho a la intimidad y un juicio justo. Esto no invalida a la ISP del deber de

actuar de buena fe para salvaguardar la intimidad de sus usuarios y usuarias, notificandoles sin

poner en peligro el objetivo de la investigacion penal.

En casos adversos a la implementacion de la politica de notificacién de la empresa, la ISP de
bera combatir judicialmente los impedimentos legales para notificar a las personas usuarias
afectadas, al menos, luego de que haya transcurrido un tiempo razonable para que no se frus
tre el objeto de la medida de vigilancia. Otra medida, seria llevar a cabo acciones de incidencia
legislativa o regulatoria para la implementacion de mecanismos legales de notificacion.

En el contexto de las solicitudes de datos personales, las proveedoras de Internet adquieren un
papel esencial en la proteccion de las garantias procesales de las personas usuarias afectadas. Es
decir, la notificacion por la empresa permite a la persona usuaria desafiar las solicitudes ilegales:
tanto érdenes judiciales sin fundamento, como solicitudes de las autoridades administrativas
sin competencia ni justificacién. En la situacién actual, la persona usuaria depende de los retos
realizados por las propias empresas contra las peticiones que consideran abusivas. Si la persona
usuaria es notificada, obtiene a la mayor brevedad, la capacidad de defenderse de posibles vio
laciones de su privacidad.

31 “Necesarioy proporcionado”. Principios internacionales sobre la aplicacion de los derechos humanos a la vigilancia de las
comunicaciones. Version Mayo 2014. Pagina 36

32 Informe del Relator Especial sobre el derecho alalibertad de opiniony expresién de la Organizacién de las Naciones Unidas.
17 de abril de 2013. A/HRC/23/40
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Con esto en mente, creemos que es importante fomentar la practica de la notificacién a la per-
sona usuaria a través del proyecto ‘sQuién defiende tus datos?” (WHYB). En los casos en que las
solicitudes de datos no van acompanadas de la obligacion de confidencialidad, la notificacién es
permitida por la ley paraguaya (dada la ausencia de prescripcion legal en contrario). La posibili-
dad de notificacién de la persona usuaria puede ser necesaria, no sélo en los casos de solicitudes
de datos en procesos civiles, sino también en relacién con las solicitudes hechas por otras agen-
cias gubernamentales, tales como el Hacienda o CONATEL. Se fortalece la posibilidad de desafio
legal a la presentacién de pruebas irrelevantes a los hechos del caso.

En esta edicidon, volvemos a poner a esta categoria como una “prima”, porque la notificacién no
es ni una obligacion legal impuesta a las empresas ni una practica generalizada en Paraguay. Es
una medida vista como innovadora y en cierta medida costosa (debido a que requiere personal
dedicado a las notificaciones). Por estas razones, su adopcion revelaria un compromiso especial
con el avance de la proteccion de los derechos de las personas usuarias, especialmente digno de
ser observado. La notificaciéon a la persona usuaria, a la primera oportunidad legalmente posible, y
preferiblemente antes de la divulgacién de los datos, colabora con los principios de defensa legal,
y fomenta una cultura de proteccioén de la privacidad.

4. Politicas de promocion y defensa de los derechos humanos

Es determinante para el respeto y proteccion de los derechos humanos de las personas
usuarias y para generar confianza en torno al ecosistema de Internet el compromiso pu-
blico y posicionamientos sobre politicas publicas, legislaciones nacionales que afecten la
tecnologia con perspectiva de Derechos Humanos.

En este parametro se analiza si la ISP tiene un posicionamiento institucional publico en el que
haya reconocido sus responsabilidades de respeto y proteccion de derechos humanos, incluyendo
el derecho a la privacidad. Para este efecto, se analiza si existe alglin posicionamiento que cumpla
con las caracteristicas senaladas por el Principio 16 de los Principios Rectores sobre las Empresas
y los Derechos Humanos aprobados por el Consejo de Derechos Humanos de la Organizacion
de las Naciones Unidas®® a través de la resolucion 17/4, del 16 de junio de 2011 a saber:

“Compromiso Politico 16. Para asumir su responsabilidad de respetar los derechos hu-
manos, las empresas deben expresar su compromiso con esta responsabilidad median-
te una declaracion politica que:

a. Sea aprobada al mds alto nivel directivo de la empresa;
b. Se base en un asesoramiento especializado interno y/o externo;

33 Principios Rectores sobre empresas y derechos humanos https://www.business-humanrights.org/es/node/86208/princi-
pios-rectores-sobre-empresas-y-derechos-humanos
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c. Establezca lo que la empresa espera, en relacién con los derechos humanos, de su
personal, sus socios y otras partes directamente vinculadas con sus operaciones, pro-
ductos o servicios;

d. Se haga publica y se difunda interna y externamente a todo el personal, los socios
y otras partes interesadas;

e. Quede reflejada en las politicas y los procedimientos operacionales necesarios para
inculcar el compromiso asumido a nivel de toda la empresa.”

El posicionamiento politico debe ser publico y reflejar claramente el compromiso de la empresa
de respetar los derechos humanos en el marco de sus actividades empresariales.

En este criterio se evalta si la ISP ha participado, de manera individual o colectiva, en procesos
publicos de incidencia legislativa o ante otros entes regulatorios en defensa del derecho a la pri-
vacidad, asi como se ha defendido la privacidad de sus usuarios por la via judicial.

También se evalla, si participa en algin mecanismo sectorial o multi-sectorial para la promocién,
respeto y proteccién de derechos humanos en el dmbito de sus responsabilidades empresariales
(Ejemplos: Global Network Initiative®* o Telecommunications Industry Dialogue®?).

Por otro lado, es esencial que la ISP cuente con politicas de participacion en las discusiones lo-
cales e Internacionales sobre el ecosistema de Internet; los Foros de Gobernanza de Internet
(IGF)4 son espacios de debate publico propiciados por Naciones Unidas, donde se discutan de
forma abierta los principios compartidos, normas, reglas, procesos de toma de decisién y progra-
mas, que modelan la evolucién y el uso de Internet.

5. Transparencia

El Principio 21 de los Principios Rectores sobre las Empresas y los Derechos Humanos de
Naciones Unidas®é, exige buenas practicas a las empresas sobre transparencia desde la perspec-
tiva de los Derechos Humanos.

Los informes de transparencia del sector TIC en relacién al impacto de la privacidad de las per-
sonas usuarias han sido mas frecuentes en los ultimos afios®’. La publicacion de un informe de
transparencia sobre las solicitudes de acceso a datos por parte de autoridades de seguridad y jus-

34 Global Network Initiative https://globalnetworkinitiative.org

35 Telecommunications Industry Dialogue www.telecomindustrydialogue.org

36 Principios Rectores sobre empresas y derechos humanos https://www.business-humanrights.org/es/node/86208/princi-
pios-rectores-sobre-empresas-y-derechos-humanos

37 LaGuiade Implementacion de los Principios Rectores para el Sector TIC (Tecnologias de la Informacién y la Comunicacion)
elaborada por la Comision Europea; la Guia de Implementacién de la Iniciativa de Internet Global (Global Network Initiati-
ve); el reporte “Who has your back?” elaborado por la Electronic Frontier Foundation

20


https://globalnetworkinitiative.org
http://www.telecomindustrydialogue.org
https://www.business-humanrights.org/es/node/86208/principios-rectores-sobre-empresas-y-derechos-hum
https://www.business-humanrights.org/es/node/86208/principios-rectores-sobre-empresas-y-derechos-hum

ticia debe proveer suficiente informacion para evaluar el contenido y el alcance de las medidas
de vigilancia por parte de las autoridades.

Los informes de transparencia son declaraciones emitidas por empresas que contienen una varie-
dad de estadisticas relacionadas con las solicitudes de datos. Las empresas de Internet de todo
el mundo han adoptado la practica de publicar informes de transparencia activa para informar
como y cuando cooperan con el gobierno, en general, porque lo exige la ley, mediante la divul-
gacion de informaciéon que puede ser utilizada como prueba en los casos civiles y penales. Esta
ya es una buena practica establecida entre empresas de contenidos como Google, Facebook,
Twitter y Microsoft y los proveedores como Vodafone, Verizon y Telefénica.

Este criterio evalla la publicacidon de estadisticas respecto a cudntas solicitudes de informa-
cion han sido recibidas y cumplidas, asi como la inclusién de detalles sobre el tipo de solicitu-
des, instituciones solicitantes y la motivacion y fundamentacion de las autoridades.

6. Guias para requerimiento de informacion personal

La ISP cuenta con lineamientos, guias o protocolos orientados a las fuerzas de segu-
ridad y otros organismos gubernamentales que expliquen como deben solicitar la in-
formacion personal de los clientes, cudles son las condiciones para la entrega de dicha
informacion personal.

Este parametro se diferencia de la publicacién de informes de transparencia ya que los infor-
mes de transparencia apelan a datos estadisticos de solicitudes recibidas y cumplidas mientras
gue en los lineamientos analizados buscan determinar como cada empresa establece la forma
en la que las fuerzas policiales o de investigacion deben solicitarle informacién y, en su caso,
qué especificaciones deben cumplir a dicho efecto.

Ademas, se analiza si la empresa, al momento de establecer sus propias reglas para las autorida-
des locales, tiene en cuenta el contexto nacional o si los lineamientos preestablecidos responden
a procedimientos foraneos, y en tal caso corroborar si los mismos son mas rigurosos a favor de la
privacidad de sus usuarios y usuarias.

Algunos buenos ejemplos son la de Telefénica®, Entel*?, VTR* y Comcast*! que cuentan con una
lista de requerimientos y procedimientos internos globales ante solicitudes de las autoridades
locales.

38 Telefénica: El cual “Define el procedimiento interno global ante requerimientos de las autoridades de acuerdo con cada
legislacion nacional. Los Principios que rigen el proceso son: Confidencialidad, Exhaustividad, Fundamentacién, Respuesta
Diligente y Seguridad”. Pag 4, 2016 https://www.telefonica.com/documents/153952/67280426/requerimientos-princi-
pios-es.pdf/6f5a0668-15b9-9b5¢c-3f69-65d866c5b53b

39 https://www.entel.cl/legales/public/pdf/guia_solicitud_judiciales.pdf

40 https://vtr.com/img/documents/Protocolo-de-Entrega-de-informaci%C3%B3n-a-la-Autoridad.pdf

41 https://www.xfinity.com/~/media/403eeed5ae6f46118ddbc5f8bc436030
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7. Accesibilidad

La accesibilidad de la informacién encontrada en la web —no importa la discapacidad o diver-
sidad funcional de las personas usuarias— es fundamental para la ampliacién del compromiso
con la transparencia y el respeto de los derechos humanos. La convencién de los derechos de
personas con discapacidad®?, a través de su articulo 9, reconoce al acceso a las tecnologias de la
informacioén y comunicacion, incluyendo a la web, como un derecho humano basico.

La accesibilidad de la Web consiste en disponibilizar el contenido a través de un diseno e
infraestructura que funcione para todas las personas usuarias, sin importar el hardware, sof-
tware, idioma, ubicacion, habilidad cognitiva o sensorial. Esto remueve las barreras a la comu-
nicacion e interaccion que muchas personas enfrentan de manera cotidiana, y contribuye a
que los espacios digitales también sean mas inclusivos para el uso de un rango diverso de las
personas usuarias.

Que las proveedoras de Internet en Paraguay cuenten con datos que sean accesibles es parte
de ampliar el compromiso con la transparencia y respetar los derechos humanos. El diseio de
sitios y herramientas web que sean accesibles es crucial para empresas proveedoras de Internet,
ya que habilita a que mas personas puedan usar e informarse sobre sus productos y servicios de
manera habil y satisfactoria.

Desde un enfoque constructivo, esperamos que esta evaluacién sirva como guia para sensi-
bilizar, concientizar y generar mejoras en la accesibilidad web. Las empresas también deben
promover la participacién de las personas con discapacidad en la oferta de servicios TIC, ase-
gurando su derecho a la plena participacién ciudadanay social.

Para este criterio, se evaltan los sitios web oficiales de las proveedoras de Internet utilizando
la guia de principios de Accesibilidad*® de la Web Accessibility Initiative (WAI), parte del W3C
(World Wide Web Consortium).

42 Laconvencion de los derechos de personas con discapacidad https://www.un.org/development/desa/disabilities/conven-
tion-on-the-rights-of-persons-with-disabilities/article-9-accessibility.html

43 Guiade principios de Accesibilidad de la Web Accessibility Initiative (WAI), parte del W3C (World Wide Web Consortium)
https://www.w3.org/WAI/fundamentals/accessibility-principles/es
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Reporte por cada ISP
Criterio 1: Politica de privacidad y proteccion de datos personales

Lo que precisamos saber es: ;La ISP proporciona informacion clara y completa sobre la reco-
pilacion, uso, almacenamiento, procesamiento y proteccion de datos personales de la persona
usuaria?

En esta categoria, se evaltan las politicas y avisos de proteccién de datos y privacidad de la
ISP que se encuentren disponibles publicamente. Asi también, se evalla el tratamiento de los
datos personales que la ISP obtiene al prestar a la persona usuaria el servicio de telecomunica-
ciones, sin que por ello se limite a los datos que la persona otorga voluntariamente al contratar
el servicio.

:Se establece de manera precisa qué informacion de la persona usuaria y de sus comunica-
ciones son obtenidas, almacenadas, asi como la temporalidad con la que dichos datos son
almacenados?

Criterios de evaluacion

I.  La ISP proporciona informacién y referencias legales claras sobre la recopilacién de datos
personales, incluyendo los datos personales que se recogen y en qué situaciones se pro-
duce la recogida;

Il.  La ISP proporciona informacion y referencias legales claras sobre el uso y/o procesamien-
to de datos personales, incluyendo los fines para los que se utilizan y cdmo se produce
este;

Ill. La ISP proporciona informacién y referencias legales claras en el almacenamiento de da-
tos personales, incluyendo cuanto tiempo se almacenan los datos asi como donde se
almacenan y cuando se eliminan, si es que se eliminan;

IV. La ISP proporciona informacion y referencias legales claras sobre proteccién de datos
personales, incluyendo las practicas de seguridad que se observan en los procedimientos
de retencion de datos, si existe politica de anonimizacion de datos y quiénes tendrian
acceso a las bases de datos;

V. La ISP proporciona informacion y referencias legales claras en el uso de los datos per-
sonales por parte de terceros, incluyendo informacién sobre las circunstancias en que
pasaria, y/o la necesidad de autorizacion del cliente para hacerlo;

VI. Esfacil acceder a esta informacion en el sitio Web de la ISP.

23



Estandar de desempeiio:

Estrella llena La ISP cumple 5 a 6 criterios

Media estrella La ISP cumple 3 a 4 criterios

Un cuarto de estrella La ISP cumple 1 a 2 criterios

MR Ng N

Estrella vacia La ISP no cumple ninguno de los criterios

Reporte - Politica de privacidad y datos personales

Claro - AMX Paraguay S.A.

Politica de privacidad y datos personales

La ISP tiene una politica de privacidad o

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacién y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

Claro cuenta con politica de privacidad** accesible desde la pagina web institucional. La dltima
modificacién del citado texto data del 24 de junio de 2019.

La politica establece cuales seran los datos recabados y almacenados, sin embargo, no especi-
fica la temporalidad de dicho almacenamiento.

44 Claro (08 de diciembre de 2021). Legal y Regulatorio. https://www.claro.com.py/personas/legal-y-regulatorio/
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La ISP menciona especificamente que compartira los datos almacenados con terceros por tres
razones especificas, con el consentimiento de la persona usuaria, para el procesamiento externo
de datos y por motivos legales.

Asi también, instituye finalidades secundarias para el uso de datos. Dichas finalidades se cum-
plirdn bajo tres razones; el marketing de la firma para con sus usuarios y usuarias, para estudios
sobre el consumo y para actividades tendientes a mejorar los servicios ofrecidos.

En ese orden, la ISP dispone que compartira la informacién con empresas fuera de Claro si es
gue la divulgacion es necesaria para cumplir con leyes, garantizar el cumplimiento de sus obliga-
ciones, entre otros.

Bajo esa tesitura, la ISP establece su obligacién sobre notificar a la persona usuaria antes de
gue la informacion personal se transfiera. Sin embargo, esta notificacion solo se daria en el

marco de fusiones, adquisiciones o venta de activos de Claro.

Finalmente, la presente politica de privacidad se rige por la legislacion paraguaya, especifica-
mente, la aplicable en la Republica del Paraguay sobre proteccién de datos personales

Conforme al estandar de desempeno establecido, Claro cumple con 5 de los 6 criterios por lo
que califica con una estrella.

w
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COPACO S.A.

Copaco - La Compania Paraguaya de Comunicaciones S.A.

Politica de privacidad y datos personales

Si No
La ISP tiene una politica de privacidad o

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacién y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

Copaco es una empresa que brinda servicios de Internet y telefonia, sin embargo, la politica de
privacidad® disponible en su web hace referencia solamente al uso de sus aplicaciones oficiales
y no sobre la totalidad de los servicios que realmente ofrece a los usuarios.

De todas formas esta politica, o las “condiciones de uso”, como las titula Copaco en su web, fue
tomada en cuentay por tanto analizada en esta investigacion. No obstante ello, en la puntuacién
se tendra en cuenta el limitado alcance que tiene esta politica de privacidad.

Las condiciones de uso menciona escuetamente cuales seran los datos recabados y no hace
mencioén a la temporalidad del almacenamiento.

Con respecto a la transmisién de datos, si bien Copaco veda la cesién de datos a terceros, con
forme a la clausula que afirma: “Esta compania no vendera, cedera ni distribuira la informacion
personal que es recopilada sin su consentimiento, salvo que sea requerido por un juez con un
orden judicial” debemos tener en cuenta que los datos a ser obtenidos por sus aplicaciones es
limitada, y no se encuadra a toda la informacién que podria llegar a recabar la ISP mediante los

45 Copaco S.A. (18 de diciembre de 2021). PERSONAS Y HOGARES. https://www.copaco.com.py/
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otros servicios ofrecidos como los de telefonia (linea fija, linea alta, linea IP, linea Mévil), Internet
(Fiber Hogar, Fiber Country, Internet ADSL, 4G LTE) y television 46

Esto es asi en consecuencia a lo establecido al inicio de la politica de privacidad, que dispone:
“La presente Politica de Privacidad establece los términos en que Copaco S.A. usa y protege la
informacion que es proporcionada por sus usuarios, usuarias y/o clientes al momento de utilizar
sus APPs oficiales”.

En estos términos, si bien la transmisién de datos podria entenderse prohibida a toda la com-
pafifa con la enunciacion: “Esta compafia no vendera (..)” debemos tener en cuenta que el
ambito de aplicacién esta limitado al uso de las aplicaciones oficiales, tal como se especifica al
inicio de la citada politica de privacidad.

Asi las cosas, a pesar de que las condiciones de uso enunciadas por esta ISP estan limitadas a
la utilizacion de las APPs, decidimos puntuar positivamente el primer y el Gltimo criterio, en el
entendimiento de que es un pequeno avance en el tratamiento de datos de sus usuarios.

Conforme al estandar de desempeno establecido, Copaco cumple con 2 de los 6 criterios por lo
gue califica con un cuarto de estrella.

i

46 Copaco S.A. (08 de diciembre de 2021). CONDICIONES GENERALES DE USO - APPS OFICIALES. https://www.copaco.
com.py/index.php/condiciones-apps.html
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Pevsonaf

Personal - Nucleo S.A.

Politica de privacidad y datos personales

Si No
La ISP tiene una politica de privacidad o

La politica de privacidad establece de manera precisa qué informacién de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece |la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacién y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

Personal cuenta con politica de privacidad*’ pero no esta disponible en su pagina web institucio-
nal“. La politica se encuentra solo utilizando un motor de busqueda en Internet.

En cuanto a los datos recolectados, la ISP no menciona especificamente cudl es la informacion
recabada de la persona usuaria, solamente establece que se recopilaran datos de los clientes.
A estos efectos, nombra a los datos como “informacion personal” sin detallar especificamente
en qué consiste.

La forma en la que la “informacién personal” es obtenida tampoco esta aclarada en la referida
politica de privacidad. En ese mismo sentido, la ISP tampoco hace mencién a la temporalidad
durante la cual almacenaran los datos.

Personal establece que no otorga informacion a terceros sin autorizacién expresa del cliente o
sin requerimiento de ley y/o autoridad competente. Por lo tanto los datos no son o no deberian
ser compartidos con terceros. No obstante dicho apartado se contradice con el parrafo inme-

47 NUCLEOS.A. (08 dediciembre de 2021). Politica de privacidad de Nucleo S.A. https://www.personal.com.py/public/docs/
politica-club.html
48 NUCLEOS.A. (08 de diciembre de 2021). Personal. https://www.personal.com.py/index.html
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diatamente anterior, que afirma: “La informacion personal de los clientes es utilizada por el Club
Personal con el objeto (...)"-

Del analisis de dicha oracion se sustrae que el Club Personal si tendra acceso a los datos provei-
dos. Sin embargo, a los efectos juridicos, Club Personal no es Personal. Esto encuentra sustento

en el enunciado inicial de la presente politica de privacidad, en la cual se establece: “NUCLEO S.A.
(en adelante “Personal”) ha adoptado la presente politica de privacidad (en adelante la “Politica

de Privacidad”) (...)”

Siguiendo ese orden, tenemos que, si bien Nucleo S.A. es Personal, Club Personal no lo es, ya
gue esto deberia estar expresamente aclarado. Es decir, la politica deberia aclarar cudl es la
existencia del Club Personal y si forma parte de Nucleo S.A. como nombre de fantasia para
algun proyecto dentro de la firma. Sin dicha aclaracién, el consumidor podria entender que se
trata de una entidad distinta a la establecida al principio de la politica de privacidad.

La nula diferenciacion podria deberse a una confusién en el momento de redactar la politica, sin
embargo, tal como esta redactada, los datos si son proveidos a terceros -aparte de las autorida-
des competentes.

Bajo estos argumentos, la ISP no logra el punto obtenido en el cuarto criterio. Ahora bien, con
respecto al requisito enunciado en el quinto apartado, tenemos que la ISP tampoco proporciona
referencias legales acerca de como usa la “informacién personal’, ya que se limita a establecer
gue aplicara la ley sin mencionar el pais al cual se refiere.

Es importante recalcar que las politicas de privacidad deben estar aclaradas al maximo posible,
ya que son el marco legal de proteccion de datos de la persona usuaria 'y seran aplicados a todos

los servicios ofrecidos por la ISP.

Por ultimo, la politica de privacidad no esta accesible en la pagina web, por lo que la empresa
tampoco cumple con el criterio nimero 6.

Conforme al estandar de desempefio establecido, Personal cumple con 1 de los 6 criterios por
lo que califica con un cuarto de estrella.

v
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Tigo - Telefonica Celular del Paraguay S.A. (Telecel S.A.)

Politica de privacidad y datos personales

La ISP tiene una politica de privacidad o

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacién y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

La politica de privacidad es accesible desde la portada de la web de Tigo, en el pie de paginay a
un solo clic®. La ultima modificacion del texto data del 08 de septiembre de 2020.

Esta politica establece especificamente la informacién recabada sobre los datos personales de
las personas usuarias. Asi también, menciona la forma en la que esta informacion es conseguida.
Por ejemplo, a través de los diferentes canales de contacto disponibles y a través de las “cookies”.

De los 6 criterios evaluados, la temporalidad es el aspecto en el que falla. Si bien la nombra,
no la establece especificamente ya que en el punto correspondiente afirma: “Tigo guarda sus
datos personales Unicamente por el periodo de tiempo que sea necesario para cumplir con la
finalidad por la cual se recopilaron, y conforme a lo requerido por la regulacion local vigente”.

49 TELECELS.A.E. (08 de diciembre de 2021). Politicas de privacidad. https://www.tigo.com.py/legales#tigo-politicas-de-pri-
vacidad
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Con respecto al criterio 5, la ISP no menciona la necesidad de autorizacién del cliente para
compartir datos con terceros, sin embargo contempla la posibilidad de revocar dicha autori-
zacion. Las referencias legales si bien son mencionadas, se hace de forma genérica, ya que la
politica establece que las leyes paraguayas son aplicables al uso e interpretacion de la misma.

Conforme al estandar de desempeno establecido, Tigo cumple con 5 de los 6 criterios por lo
que califica con una estrella.

w
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VOX

€ COPACO

VOX - Hola Paraguay S.A.

Politica de privacidad y datos personales

Si No
La ISP tiene una politica de privacidad o

La politica de privacidad establece de manera precisa qué informacion de la persona
usuaria y sus comunicaciones es obtenida y almacenada

La politica de privacidad establece la temporalidad con la que los datos de la persona
usuaria son almacenados

La politica de privacidad establece las causas y procedimientos a través de los cuales
los datos de las personas usuarias son transmitidos a terceros y a autoridades

La ISP proporciona informacion y referencias legales claras en el uso de los datos
personales por parte de terceros, incluyendo informacion sobre las circunstancias y/o °
la necesidad de autorizacion del cliente para hacerlo

La politica de privacidad utiliza un lenguaje sencillo, sin tecnicismos y comprensible
para la persona usuaria. La politica esta disponible en la web de la empresa.

La ISP no cuenta con Politica de privacidad, ni en su pagina web®°, ni pudo ser ubicada utilizando
buscadores en Internet. Por lo tanto, no es posible calificar ala ISP en los demas criterios.

Conforme al estandar de desempeno establecido, Vox no cumple con ningun criterio, por lo
que califica cero estrella.

i

50 Vox (09 dediciembre de 2021). https://www.vox.com.py/
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Criterio 2: Autorizacion judicial

Precisamos saber: ;la ISP se compromete a divulgar informacién del cliente, metadatos y con-
tenidos de las comunicaciones Unicamente en presencia de una orden judicial?

En esta categoria se evalla si la ISP exige a las autoridades, la presentacion de autorizacion
judicial de manera previa a la entrega de datos sobre el contenido de las comunicaciones o
sus metadatos. Si la empresa en su contrato o cualquier documento oficial a disposicién del
publico deja claro a las personas usuarias las circunstancias en que las autoridades judiciales o
administrativas pueden tener acceso a sus datos.

Criterios de evaluacion

I.  La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de una
persona usuaria a las autoridades de justicia, siempre que medie la existencia de una or-
den judicial previa;

Il.  Si diferencia la entrega de los datos con respecto a los metadatos y se compromete a
hacerlo siempre que medie la existencia de una orden judicial previa.

Estandar de desempeiio:
Estrella llena i} La ISP cumple con todos los criterios
Media estrella i} La ISP cumple con uno de los criterios
Estrella vacia ﬁ La ISP no cumple ninguno de los criterios
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Reporte - Autorizacion judicial

Claro - AMX Paraguay S.A.

Autorizacion judicial
Si No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete
a hacerlo siempre que medie la existencia de una orden judicial previa.

Si bien la ISP menciona que la entrega de datos personales se realizard por motivos legales,
no especifica si lo hara solo bajo orden judicial o no. A este respecto, la politica de privacidad
establece: “c) Por motivos legales. Compartiremos informacién personal con empresas, orga-
nizaciones e individuos fuera de Claro si creemos de buena fe que el acceso, el uso, la conser-
vacién o la divulgaciéon de la informaciéon es razonablemente necesaria para: Cumplir con las
leyes, las reglamentaciones, los procesos legales o las exigencias gubernamentales aplicables”.

Sin embargo, se destaca del informe de sustentabilidad del 2020, de América Moévil*! que en
América del Sur han quedado sin ser respondidas poco mas de 9.000 6rdenes de autoridad reci-
bidas, por no cumplir con criterios como fundacién y motivacion, provenir de autoridad compe-
tente, entre otros.

Del citado informe también se extrae un enlace que direcciona al Informe de transparencia en
comunicaciones®?, en el cual informa la especifica legislacion que América Movil se basa en la
entrega de estos datos.

51 AMERICA MOVIL (09 de diciembre de 2021). Informe de sustentabilidad 2020. [Archivo pdf] https://s22.q4cdn.
com/604986553/files/doc_downloads/2021/05/Informe-de-Sustentabilidad-2020.pdf p. 95.

52 Informe de transparencia comunicaciones (09 de diciembre de 2021). INFORME DE TRANSPARENCIA EN LAS COMUNI-
CACIONES 2020 [Archivo pdf] http://img1.telcel.com/amx/informe-transparencia-comunicaciones.pdf
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No obstante, tal como lo mencionamos al inicio, Claro declara que no es excluyente la orden
judicial para la entrega de datos ante requerimientos estatales. En el citado informe de trans-
parencia distribuye la legislacion aplicable por pais y en lo concerniente a Paraguay, manifiesta
que, las autoridades competentes para la entrega de datos, localizacién geograficay en la inter-
venciéon de comunicaciones son los jueces y el Ministerio Publico indistintamente, siendo este
ultimo organo incompetente para dictar ordenes judiciales, por lo que la ISP queda sin puntuar
en ambos criterios.

Conforme al estandar de desempeno establecido, Claro no cumple con ninguno de los criterios
establecidos, por lo que no lleva estrella.

i
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COPACO S.A.

Copaco - La Compania Paraguaya de Comunicaciones S.A.

Autorizacion judicial

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete
a hacerlo siempre que medie la existencia de una orden judicial previa.

Es la Unica ISP que en su politica de privacidad especificamente instituye: “Esta compaiia no
vender3d, cedera ni distribuira la informacidn personal que es recopilada sin su consentimiento,
salvo que sea requerido por un juez con una orden judicial”.

No hace mencion ni diferencia sobre el contenido de las comunicaciones y los metadatos. Sin
embargo, debemos tener en cuenta que las condiciones que sirven como objeto para el pre-
sente andlisis de esta ISP estan limitadas al uso de las apps oficiales, no asi a los servicios de
telefonia que también es ofrecido por la empresa.

Bajo esta aclaraciéon, debemos calificar negativamente a la ISP, puesto que si bien dispone la
entrega de datos solo bajo orden judicial, ello se limita solo al uso de las apps y no asi a la in-

tervencion de las comunicaciones, servicio que también es ofrecido por la firma.

Conforme al estandar de desempeno establecido, Copaco no cumple con ninguno de los cri-
terios por lo que califica sin estrella.

i
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Pevsonaf

Personal - Nucleo S.A.

Autorizacion judicial

Si No

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete
a hacerlo siempre que medie la existencia de una orden judicial previa.

La ISP no menciona sobre la entrega de Informacion Personal bajo orden judicial. No obstante,
menciona que: “No sera revelada a terceras personas sin el consentimiento expreso de los titu-
lares de los mismos, salvo:

i) requerimiento de ley

ii) autoridad competente”

En ese sentido, la empresa no diferencia sobre el contenido de las comunicaciones y metada-
tos por lo que falla en ambos criterios.

Conforme al estandar de desempefio establecido, Personal no cumple con ninguno de los crite-
rios establecidos, por lo que no lleva estrella.

i
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Tigo - Telefonica Celular del Paraguay S.A. (Telecel S.A.)

Autorizacion judicial

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de

una persona usuaria a las autoridades de justicia siempre que medie la existencia de o
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete
a hacerlo siempre que medie la existencia de una orden judicial previa.

La ISP declara que podra entregar datos ante el “requerimiento de una entidad gubernamental
o administrativa en el ejercicio de sus funciones o por orden de autoridad judicial competente”.
Esto quiere decir que lo hara en cualquiera de los 3 casos, no es requerimiento excluyente la
orden judicial.

Sin embargo, se destaca del informe anual de Millicom, que la ISP solo entrega datos sobre el
contenido de las comunicaciones bajo orden judicial en Paraguay®3. A este respecto, debemos
saber que la ISP estudiada en este punto es una subsidiaria operativa de Millicom International
Cellular SA, conforme se extrae de la misma pagina WEB de TIGO>“.

La dificultad que se ha encontrado para acceder a este documento, es que no se encuentra acce-
sible desde la web de Tigo Paraguay, sino solo desde la pagina web de Millicom.

Ahora bien, en el citado informe Millicom, se diferencian tres tipos de requerimientos por autori-
dad®: laintercepcion a las comunicaciones (por llamadas, mensajes, fax), MFS o Mobile Financial

Services (servicios financieros ofrecidos por la ISP, datos sobre las transacciones y actividad de

cuentas de las personas usuarias) y metadatos (direcciones IP, trafico de mensajes, email, nave-
gacion en internet, informacion sobre la ubicaciéon de la usuaria).

53 MILLICOM. (08 de diciembre de 2021). 2020 Millicom Group Law Enforcement Disclosure (LED) Report. p. 12
https://www.millicom.com/media/4402/final-millicom-led.pdf

54 TELECELS.A.E. (18 de diciembre de 2021). Millicom International Cellular SA
https://www.tigo.com.py/conocenos/millicom-international-cellular

55 MILLICOM. (08 de diciembre de 2021). 2020 Millicom Group Law Enforcement Disclosure (LED) Report. p. 4
https://www.millicom.com/media/4402/final-millicom-led.pdf
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Asi las cosas, si bien Millicom informa positivamente sobre el primer aspecto estudiado, Tigo no
establece expresamente que el contenido de las comunicaciones lo hard solo con orden judicial.

Por otra parte, la entrega de metadatos se realiza sin orden judicial, bastando un requerimiento
fiscal a dicho efecto. Este proceso, si bien es cominmente practicado en nuestro pais, deberia-
mos como minimo, debatir acerca de la legalidad de la entrega de metadatos sin orden judicial.

Lo expuesto es traido a consideracion en virtud a lo establecido en el Articulo 36° de la
Constitucion Nacional, que forma parte de nuestro marco legal, que afirma: “Los registros, cual-
quiera sea su técnica, los impresos, la correspondencia, los escritos, las comunicaciones teleféni-
cas, telegraficas o de cualquier otra especie (...) no podran ser examinados, reproducidos, inter-
ceptados o secuestrados sino por orden judicial para casos especificamente previstos en la ley
(...) Las pruebas documentales obtenidas en violacion o lo prescripto anteriormente carecen de
valor en juicio”.

Del estudio del articulo propuesto se extrae que el fin principal es establecer que el patrimo-
nio documental de las personas es inviolable. Dicha inviolabilidad es exceptuada sélo con orden
judicial.

En este marco y en el entendimiento de que los metadatos son registros de las comunicacio-
nes —excepto el contenido de las mismas— tenemos que: los registros cualquiera sea su técni-
ca, no deberian ser examinados sino por orden judicial, conforme lo establece la Constitucion
Nacional.

Ahora bien, la entrega de metadatos sin orden judicial adquiere ropaje legal gracias al articulo
228° del Cdodigo Procesal Penal, también parte de nuestro marco legal, establece que: “El juez y
el Ministerio Publico podran requerir informes a cualquier persona o entidad publica o privada”.

Entonces tenemos que el Ministerio Publico, a pesar de que no puede dictar resoluciones judi-
ciales, si puede requerir informes a entidades privadas, como por ejemplo las ISP.

Empero, como contrapeso a la facultad otorgada al Ministerio Publico, es necesario admitir el

principio juridico que establece prioridad a la especialidad sobre la generalidad. En ese orden, a

pesar de la facultad otorgada en forma genérica, tenemos los articulos 198°, 199°y 200° del mis-
mo cuerpo legal que establecen abundantemente sobre la necesidad de resolucion judicial para

intervencion comunicacional. Ademas la ley de Telecomunicaciones protege de personas ajenas

no solamente el contenido sino también la propia existencia de la comunicaciones. Es decir, que

también a los metadatos como parte de la existencia de esta comunicacion.
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Como ultimo punto, pero no por ello menos importante, a tener en cuenta en el presente debate

es una sentencia de la Corte Interamericana de Derechos Humanos>¢ que establece la protec-
cion de conversaciones y que esta proteccion incluso, puede comprender el destino de las llama-
das, la identidad, |la frecuencia, la hora y duracién, entre otros.

De lo expuesto se desprende que la finalidad ulterior de la legislaciéon paraguaya es proteger
la intimidad de las personas. Especificamente los metadatos, conforme a lo expuesto en este
criterio. Sin embargo, coexisten en esta misma legislacion disposiciones legales que contrarian
dicho fin, conjugadas con malas practicas estatales.

Como resultado de lo expuesto, esta investigacion establecié el criterio de la enunciacién de la
entrega de metadatos solo con orden judicial.

No obstante, tal como lo mencionamos al inicio, Tigo declara que no es excluyente la orden judi-
cial para la entrega de datos ante requerimientos estatales.

Conforme al estandar de desempeno establecido, Tigo cumple solamente con el primer de los
criterios establecidos, por lo que lleva media estrella.

W

56 Corte Interamericana de Derechos Humanos (09 de diciembre de 2021). Caso Escher y Otros vs. Brasil Sentencia de 6 de
julio de 2009. (Excepciones Preliminares, Fondo, Reparaciones y Costas) [Archivo Pdf] https://www.corteidh.or.cr/docs/
casos/articulos/seriec_200_espl.pdf
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VOX

€ COPACO

VOX - Hola Paraguay S.A.

Autorizacion judicial

La ISP se compromete a entregar datos sobre el contenido de las comunicaciones de
una persona usuaria a las autoridades de justicia siempre que medie la existencia de °
una orden judicial previa.

Si diferencia la entrega de los datos con respecto a los metadatos y se compromete
a hacerlo siempre que medie la existencia de una orden judicial previa.

No se encontré informacion a la que podamos acceder para saber si la ISP entrega datos, sea
con orden judicial o de otra forma. También se remarca que la ISP no ha accedido a dialogar
con TEDIC durante la investigacion, por tanto no se puede brindar puntos por una informacién
gue la ISP no comparte publicamente.

Conforme al estandar de desempefio establecido, Vox no cumple con ninguno de los criterios
por lo que califica sin estrella.

i
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Criterio 3: Notificacion a la persona usuaria

Queremos saber: ;Las ISP notifican a las personas usuarias afectadas por solicitudes de obten-
cién de datos personales por parte de autoridades o si han promovido el retiro de obstaculos
para llevar a cabo la notificacion?

Paraobtener unaestrellaenesta categoria, las empresas deben tener una politica de notificacion

a las personas usuarias afectadas por medidas de vigilancia estatal en el primer momento permi-
tido por la ley o, en su caso, demostrar que han combatido legalmente los impedimentos legales

o regulatorios para llevar a cabo la notificacién o, alternativamente, demostrar que han promo-
vido mecanismos de notificacion a la persona usuaria al Congreso o a otros entes regulatorios.

Criterio de evaluacion

I.  La empresa se compromete a notificar a las personas usuarias antes de cumplir con las
solicitudes de datos de informacién de cuentas y registros de conexion en los casos no
prohibidos por la confidencialidad legal, o para emitir una notificaciéon tan pronto como
sea legalmente posible.

Estandar de desempeno:
Estrella llena i} La ISP cumple el criterio
Estrella vacia ﬁ La ISP no cumple con el criterio
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Reporte - Notificacion a la persona usuaria

Claro - AMX Paraguay S.A.

Notificacion a la persona usuaria

Si No
¢Notifica a la persona usuaria sobre la entrega a terceros de datos personales?
La empresa se compromete a notificar a las personas usuarias antes de cumplir con
las solicitudes de datos de informacién de cuentas y registros de conexién en los °

casos no prohibidos por la confidencialidad legal, o para emitir una notificaciéon tan
pronto como sea legalmente posible

La politica de privacidad de Claro no establece en forma genérica, mecanismo alguno para la
transmision de datos personales a terceros.

No obstante ello, en el Ultimo parrafo perteneciente al apartado de transferencia de datos per-
sonales, establece que si la ISP se involucra en alguna fusion, adquisiciéon o venta de activos,
notificaran a la persona usuaria afectada antes de que la informacion personal se transfiera.

Es de destacar este punto, sin embargo, ello no es suficiente puesto que la transferencia de
la informacién personal no solo se efectuaria en virtud a la fusidon de la firma, sino de otras

formas tal como la propia politica de privacidad lo especifica.

Conforme al estandar de desempeno establecido, Claro no cumple con el criterio por lo que no
califica con estrella alguna.

i
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COPACO S.A.

Copaco - La Compania Paraguaya de Comunicaciones S.A.

Notificacion a la persona usuaria

Si No
¢Notifica a la persona usuaria sobre la entrega a terceros de datos personales?
La empresa se compromete a notificar a las personas usuarias antes de cumplir con
las solicitudes de datos de informacion de cuentas y registros de conexién en los °

casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan
pronto como sea legalmente posible

LaISP en cuestidon no hace referencias de notificaciones a la personausuaria. Consiguientemente,
conforme al estandar de desempenio establecido, Copaco no cumple con el criterio por lo que
no califica con estrella alguna.

i
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Pevsonaf

Personal - Nucleo S.A.

Notificacion a la persona usuaria

Si No
¢Notifica a la persona usuaria sobre la entrega a terceros de datos personales?
La empresa se compromete a notificar a las personas usuarias antes de cumplir con
las solicitudes de datos de informacion de cuentas y registros de conexion en los °

casos no prohibidos por la confidencialidad legal, o para emitir una notificacién tan
pronto como sea legalmente posible

Del estudio de la politica de privacidad de la ISP no surge que exista referencia alguna de notifi-
cacion a la persona usuaria.

Conforme al estadndar de desempeno establecido, Personal no cumple con el criterio por lo
gue no califica con estrella alguna.

i
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Tigo - Telefonica Celular del Paraguay S.A. (Telecel S.A.)

Notificacion a la persona usuaria

Si No
¢Notifica a la persona usuaria sobre la entrega a terceros de datos personales?
La empresa se compromete a notificar a las personas usuarias antes de cumplir con
las solicitudes de datos de informacién de cuentas y registros de conexion en los °

casos no prohibidos por la confidencialidad legal, o para emitir una notificaciéon tan
pronto como sea legalmente posible

Del andlisis de la politica de privacidad de la presente ISP, se extrae que no existen referencias
de notificacién a la persona usuaria antes, ni después, de la entrega de datos personales a
terceros.

Conforme al estandar de desempefio establecido, Tigo no cumple con el criterio por lo que no
califica con estrella alguna.

i
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VOX

€S COPACO

VOX - Hola Paraguay S.A.

Notificacion a la persona usuaria

Si No
¢Notifica a la persona usuaria sobre la entrega a terceros de datos personales?
La empresa se compromete a notificar a las personas usuarias antes de cumplir con
las solicitudes de datos de informacién de cuentas y registros de conexion en los °

casos no prohibidos por la confidencialidad legal, o para emitir una notificaciéon tan
pronto como sea legalmente posible

La ISP en cuestion no hace referencia sobre notificaciones a la persona usuaria.

Consiguientemente, conforme al estandar de desempeno establecido, Vox no cumple con el
criterio por lo que no califica con estrella alguna.

i
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Criterio 4: Politicas de promocion y defensa de los derechos humanos

Precisamos saber: ;hainiciado la ISP un posicionamiento publico sobre el respeto y la promocién
de los derechos humanos en Internet, en especial contra la vigilancia masiva o vigilancia sin con-
trol de las comunicaciones?

En esta categoria se evalla si posee una politica institucional en la que reconoce la responsabi-
lidad de respeto y proteccién de los derechos humanos, incluyendo el derecho a la privacidad; y
si participa en alguin foro o mecanismo para el respeto de derechos humanos en el dmbito de sus
responsabilidades empresariales.

También se evalua si la empresa ha participado, de manera individual o colectiva, en procesos
publicos de incidencia legislativa o ante otros entes regulatorios en defensa del derecho a la
privacidad, asi como si ha defendido la privacidad de sus usuarios, usuarias por la via judicial.

Asimismo, se evalua si realizan algun tipo de actividad publicitaria, campafa de concientizacion,
realizacion de jornadas.

Criterios de evaluacion

I.  SilalSP promueve iniciativas politicas o legales para proteger la privacidad de sus usuarios,
usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o participacién en
audiencias, o en los Tribunales;

Il.  Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con el fin de
generar conciencia en la sociedad sobre el derecho a la privacidad y/o la proteccién de los
datos personales;

Ill. Silaempresa resiste a través de la via judicial las solicitudes de informacién que sean exce-
sivas y no cumplan con los requisitos legales;

IV. Participa en algiin mecanismo sectorial o multi-sectorial para la promocién, respeto y
proteccién de derechos humanos en el ambito de sus responsabilidades empresariales.
(Ejemplos: Global Network Initiative, Telecommunications Industry Dialogue, Pacto Global).

Estandar de desemperio:
Estrella llena ﬁ La ISP cumple con todos los criterios
Media estrella i? La ISP cumple con dos criterios

Un cuarto de estrella i} La ISP cumple con un criterio

Estrella vacia i} La ISP no cumple ninguno de los criterios
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Reporte - Politicas de promocion y defensa de los derechos humanos

Claro - AMX Paraguay S.A.

Politicas de promocion y defensa de los derechos humanos

Si No
Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.
Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con el fin
de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la proteccion °

de los datos personales.

Silaempresa resiste a través de la via judicial las solicitudes de informacién que sean
excesivas y no cumplan con los requisitos legales.

Participa en alglin mecanismo sectorial o multi-sectorial para la promocion, respeto y
proteccion de derechos humanos en el ambito de sus responsabilidades empresariales.
(Ejemplos: Global Network Initiative, Telecommunications Industry Dialogue, Pacto
Global).

No se encontraron iniciativas politicas ni legales por parte de Claro referentes a la proteccion de
la privacidad de sus usuarios, usuarias ante el Poder Legislativo o Ejecutivo. Tampoco se eviden-
ciaronresistencias a través de la via judicial, en caso de abusos de la autoridad competente o que
no cumplan con los requisitos legales.

Con respecto al segundo requisito, en la pagina web de la empresa, no se encontré referencia
a actividades o articulos que informen acerca de la proteccién de datos personales.

Ahora bien, en el Informe de Sustentabilidad de América Mévil*” se informa que se realizaron jor-
nadas de capacitacion referentes a la seguridad de la informacion, en la cual tuvo participacién
la subsidiaria de Paraguay. Sin embargo, dicha actividad no es propia de Claro sino de América
Movil.

57 AMERICA MOVIL (09 de diciembre de 2021). Informe de sustentabilidad 2020. [Archivo pdf] https://s22.qg4cdn.
com/604986553/files/doc_downloads/2021/05/Informe-de-Sustentabilidad-2020.pdf p. 92.
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Por otro lado, la subsidiaria en Paraguay ha lanzado una campaia de “Seguridad Digital” en su
perfil de la red social Instagram>® en la que expone una Guia de Seguridad Digital para usuarios.

Por ultimo, la ISP participa de la iniciativa GSMA>’, por lo que punttia también en este criterio.

Conforme a lo expresado, Claro cumple con dos de los cuatro criterios establecidos en el es-
tadndar de desempeno.

w

58 Claro Py https://www.instagram.com/claropy/reels/
59 GSMA. (10 de diciembre de 2021). GSMA Membership https://www.gsma.com/membership/membership-types/opera-

tor-membership/
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COPACO S.A.

Copaco - La Compania Paraguaya de Comunicaciones S.A.

Politicas de promocion y defensa de los derechos humanos

Si No
Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.
Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con el fin
de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la proteccion o

de los datos personales.

Si laempresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en algiin mecanismo sectorial o multi-sectorial para la promocion, respeto y
proteccion de derechos humanos en el ambito de sus responsabilidades empresariales.
(Ejemplos: Global Network Initiative, Telecommunications Industry Dialogue, Pacto
Global).

COPACO cuenta con iniciativas promovidas sobre temas de ciberseguridad, el derecho a la pri-
vacidad a través de talleres de capacitaciones y difusién en redes sociales.® Sin embargo no se
encontraron referencias acerca de iniciativas promovidas por la ISP, sean estas politicas, legisla-
tivas o bien en sede judicial, cominmente llamados litigios estratégicos.

Conforme a lo expresado, Copaco cumple con uno de los cuatro criterios establecidos en el es-
tandar de desempeno.

i

60 COPACO - Consejos de seguridad para todo publico. 9 de Febrero 2022.
https://www.facebook.com/218457858173016/posts/4084609271557836/7?sfnsn=moy Copaco en el evento “Nextv
Series South America” https://www.facebook.com/218457858173016/posts/4703595896325834/?sfnsn=mo
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Pevsonaf

Personal - Nucleo S.A.

Politicas de promocion y defensa de los derechos humanos

Si No
Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.
Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con el fin
de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la proteccion o

de los datos personales.

Si laempresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en algiin mecanismo sectorial o multi-sectorial para la promocion, respeto y
proteccion de derechos humanos en el ambito de sus responsabilidades empresariales.
(Ejemplos: Global Network Initiative, Telecommunications Industry Dialogue, Pacto
Global).

No se encontraron iniciativas politicas ni legales por parte de Personal referentes a la proteccion
de la privacidad de sus usuarios, usuarias ante el Poder Legislativo o Ejecutivo. Tampoco se evi-
denciaron resistencias a través de la via judicial, en caso de abusos de la autoridad competente o
gue no cumplan con los requisitos legales.

No obstante, sobre el segundo requisito se identifica que la ISP cuenta con actividades y arti-
culos que informan sobre proteccién de datos personales, seguridad digital y ciberseguridad en
general.?

Por ultimo, la ISP participa de la iniciativa GSMA??, por lo que este es el Gnico criterio en el que
consigue puntuar.

Conforme a lo expresado, Personal cumple con dos de los cuatro criterios establecidos en el
estandar de desempeno.

ke

61 Blog Personal. (Febrero 2022). Razones para activar la verificacion de dos pasos. https://blog.personal.com.py/razones-pa-
ra-activar-la-verificacion-en-dos-pasos// Consejos para mantener tus dispositivos libres de infecciones y virus https://blog.
personal.com.py/consejos-para-mantener-tus-dispositivos-libres-de-infecciones-y-virus/ / Nunca te pediremos tu pin de
seguridad: https://blog.personal.com.py/desde-personal-nunca-te-pediremos-tu-pin-de-seguridad/

62 GSMA. (10 de diciembre de 2021). GSMA Membership https://www.gsma.com/membership/membership-types/opera-
tor-membership/
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Tigo - Telefonica Celular del Paraguay S.A. (Telecel S.A.)

Politicas de promocién y defensa de los derechos humanos

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus

usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con el fin
de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la proteccion o
de los datos personales.

Si la empresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en algiin mecanismo sectorial o multi-sectorial para la promocion, respeto y
proteccion de derechos humanos en el ambito de sus responsabilidades empresariales.
(Ejemplos: Global Network Initiative, Telecommunications Industry Dialogue, Pacto
Global).

No se encontraron iniciativas politicas ni legales por parte de Tigo en lo referente a proteccion
de la privacidad de sus usuarios, usuarias ante el Poder Legislativo o Ejecutivo. Tampoco se evi-
denciaron resistencias a través de la via judicial, en caso de abusos de la autoridad competente o
gue no cumplan con los requisitos legales.

Con respecto al segundo criterio, la ISP informa en su pagina web, en el sector de responsabili-
dad empresarial®®, que una de sus metas es proteger el derecho de sus clientes a la privacidad y

lalibertad de expresion, segun lo establecido en los Principios de la Iniciativa de RedGlobal (GNI,
por sus siglas en inglés). Asi también, informa que para alcanzar dicha meta, desarrollé un centro

de privacidad unico, pero no localizamos dicho centro ni encontramos mas referencias que la

citada. No obstante lo mencionado, con estos informes Tigo demuestra la perspectiva que tiene

con respecto a la proteccién de datos como derecho humano.

63 TELECELS.A.E. (10 de diciembre de 2021). Derechos Humanos. https://www.tigo.com.py/conocenos/responsabilidad-cor-
porativa/derechos-humanos#nuestras-metas
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Sobre el cuarto criterio, se observa que la empresa forma parte de Global Compacté*, un espacio
de didlogo sobre los derechos humanos y de los mecanismos para afrontar responsabilidad en
materia de derechos humanos. También forma parte del grupo GSMA®,

Por ultimo encontramos que Millicom también forma parte de Global Network Initiative, como
una ICT company®¢. Ademads, es menester mencionar que los principios de esta ultima iniciativa,
son adoptados especificamente en la pagina web de Tigo Paraguay?’.

Conforme alo expresado, Tigo cumple con dos de los cuatro criterios establecidos en el estandar
de desempeno.

w

64 Pacto Global Red Paraguay. (10 de diciembre de 2021). https://pactoglobal.org.py/

65 GSMA. (10 de diciembre de 2021). GSMA Membership https://www.gsma.com/membership/membership-types/opera-
tor-membership/

66 Global Network Initiative 2021. (10 de diciembre de 2021). Global Network Initiative. Our members, fellows and observers.
https://globalnetworkinitiative.org/

67 TELECELS.A.E. (10 de diciembre de 2021). Derechos Humanos. https://www.tigo.com.py/conocenos/responsabilidad-cor-
porativa/derechos-humanos#nuestras-metas
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VOX

€S COPACO

VOX - Hola Paraguay S.A.

Politicas de promocién y defensa de los derechos humanos

Si la ISP promueve iniciativas politicas o legales para proteger la privacidad de sus
usuarios, usuarias en el Congreso, por ejemplo, a través de proyectos legislativos o °
participacion en audiencias, o en los Tribunales.

Sila ISP lleva a cabo actividades, jornadas, publicidades o publica informes con el fin
de generar conciencia en la sociedad sobre el derecho a la privacidad y/o la proteccion °
de los datos personales.

Si la empresa resiste a través de la via judicial las solicitudes de informacion que sean
excesivas y no cumplan con los requisitos legales.

Participa en algiin mecanismo sectorial o multi-sectorial para la promocion, respeto y
proteccion de derechos humanos en el ambito de sus responsabilidades empresariales.
(Ejemplos: Global Network Initiative, Telecommunications Industry Dialogue, Pacto
Global).

No se encontraron referencias acerca de iniciativas promovidas por la ISP, sean estas politicas,
legislativas o bien en sede judicial, cominmente llamados litigios estratégicos.

En ese orden, tampoco se encontraron informes, publicidades, jornadas ni actividades en las que
la empresa promueva la generacion de conciencia sobre el derecho a la privacidad.

Conrespecto al cuarto criterio, la ISP participa de la iniciativa GSMA®, por lo que éste es el Ginico
criterio en el que consigue puntuar.

Conforme alo expresado, Vox cumple con uno de los cuatro criterios establecidos en el estandar
de desempeno.

i

68 GSMA. (10 de diciembre de 2021). GSMA Membership https://www.gsma.com/membership/membership-types/opera-
tor-membership/
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Criterio 5: Transparencia

Precisamos saber: ¢la ISP publica informes de transparencia que contienen informacion sobre
cuantas veces los gobiernos han solicitado datos del usuario, usuarias y la frecuencia con que la
empresa proporciond esos datos a los gobiernos?

Se evalua si el informe de transparencia detalla los tipos de datos solicitados y las autoridades
gubernamentales requirentes.

El informe de transparencia notifica el origen de las solicitudes para el bloqueo o retiro de conte-
nidos de Internet —incluyendo pornografia infantil, infraccion al derecho de autor, cumplimiento
de sus propias politicas, etc.. Si bien las ISP en Paraguay no estan bajo ninguna obligacién de pro-
ducir informes de transparencia activa, esto podria ser una ventana de oportunidad para mos-
trar que estan preocupadas por la construccién de confianza en sus relaciones con los clientes,
basadas en la transparencia.

Criterios de evaluacion

I.  LalSP publicainformes de transparencia para que la persona usuaria pueda enterarse de la
colaboracién con las autoridades gubernamentales sobre los datos proveidos;
Il.  La ISP publica informes de transparencia informando acerca de la colaboracién con las au-
toridades gubernamentales, indicando:
a) lacantidad de solicitudes y divulgaciones clasificadas por tipo de datos -si se trata de
informacion de cuenta o de conexién de registros;
b) la cantidad de solicitudes y divulgaciones clasificadas por el cual la autoridad guberna-
mental hizo la solicitud,;
c) lacantidad de solicitudes y divulgaciones clasificados por la motivacion alegada por la
autoridad gubernamental -presentacion de pruebas en materia civil, penal, o los casos
administrativos, etc..

Estandar de desempeiio:
Estrella llena i} La ISP cumple con ambos criterios
Media estrella i? La ISP cumple con uno de los criterios
Estrella vacia i} La ISP no cumple ninguno de los criterios
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Claro - AMX Paraguay S.A.

Transparencia

Si No

La ISP publica informes de transparencia para informar de la colaboracién con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracion con las

autoridades gubernamentales, indicando: (a) la cantidad de solicitudes y divulgacio-

nes clasificados por tipo de datos -si se trata de informacién de cuenta o de conexion

de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por el cual la o
autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudes y divulgaciones

clasificados por la motivacién alegada por la autoridad gubernamental -presentacién

de pruebas en materia civil, penal, o los casos administrativos, etc.

La ISP no publica informes sobre la colaboracién con las autoridades gubernamentales. Sin em-
bargo, se encontré de manera genérica en el Informe de Sustentabilidad de América Mévi¢®. Del
documento se extrae que las subsidiarias de América Mdévil han recibido 311.282 requerimien-
tos de informacion sobre las personas usuarias en América del Sur (Argentina, Brasil, Paraguay
y Uruguay). De la totalidad de estas solicitudes, fueron procesadas 302.101. Nuevamente, el
obstaculo con el que este informe tropieza es que dichos datos no se encuentran diferenciados
por paises.

En cuanto al segundo criterio propuesto, la empresa falla puesto que el Unico informe localizado,
en referencia a la colaboracién con el gobierno, es el citado mas arriba.

Conforme a lo expresado, Claro cumple con uno de los dos criterios establecidos en el estandar
de desempenio.

w

69 AMERICA MOVIL (09 de diciembre de 2021). Informe de sustentabilidad 2020. [Archivo pdf] https://s22.q4cdn.
com/604986553/files/doc_downloads/2021/05/Informe-de-Sustentabilidad-2020.pdf p. 95.
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COPACO S.A.

Copaco - La Compania Paraguaya de Comunicaciones S.A.

Transparencia

Si No

La ISP publica informes de transparencia para informar de la colaboracién con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracion con las

autoridades gubernamentales, indicando: (a) la cantidad de solicitudes y divulgacio-

nes clasificados por tipo de datos -si se trata de informacién de cuenta o de conexién

de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por el cual la o
autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudes y divulgaciones

clasificados por la motivacién alegada por la autoridad gubernamental -presentacién

de pruebas en materia civil, penal, o los casos administrativos, etc.

La ISP no cuenta en su pagina web con informes relacionados a su colaboracién con el gobierno.

Conforme a lo expresado, Copaco no cumple con ninguno de los criterios establecidos en el es-
tandar de desempeno.

i
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Pevsonaf

Personal - Nucleo S.A.

Transparencia

Si No

La ISP publica informes de transparencia para informar de la colaboracion con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracion con las

autoridades gubernamentales, indicando: (a) la cantidad de solicitudes y divulgacio-

nes clasificados por tipo de datos -si se trata de informacion de cuenta o de conexion

de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por el cual la °
autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudes y divulgaciones

clasificados por la motivacion alegada por la autoridad gubernamental -presentacion

de pruebas en materia civil, penal, o los casos administrativos, etc.

La ISP no cuenta en su pagina web con informes relacionados a su colaboracion con el gobierno.

Conforme a lo expresado, Personal no cumple con ninguno de los criterios establecidos en el
estandar de desempenio.

i
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Tigo - Telefénica Celular del Paraguay S.A. (Telecel S.A.)

Transparencia
Si No

La ISP publica informes de transparencia para informar de la colaboracion con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracién con las

autoridades gubernamentales, indicando: (a) la cantidad de solicitudes y divulgacio-

nes clasificados por tipo de datos -si se trata de informacién de cuenta o de conexion

de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por el cual la °
autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudes y divulgaciones

clasificados por la motivacion alegada por la autoridad gubernamental -presentacién

de pruebas en materia civil, penal, o los casos administrativos, etc.

La ISP paraguaya publica informes sobre la colaboracién con las autoridades gubernamentales,
a través de los informes globales de Millicom. En el documento se describe la informacién deta-
llada de las solicitudes de interceptaciéon de las comunicaciones, acceso a metadatos y a datos de
servicios de pago por mévil (MFS)°.

El obstaculo con el que tropieza el citado informe es que los datos no estan diferenciados por
pais. En ese sentido, se observa que América del Sur (Bolivia, Colombia y Paraguay) han recibi-
do en el 2020, 749 6rdenes sobre intervencion en las comunicaciones, 177 sobre datos MFS y
19.333 solicitudes de informe sobre metadatos de las personas usuarias.

En cuanto al segundo criterio propuesto, la ISP falla puesto que el Unico informe localizado, en
referencia a la colaboracion con el gobierno, es el citado mas arriba.

Conforme a lo expresado, Tigo cumple con uno de los dos criterios establecidos en el estandar
de desempenio.

w

70 MILLICOM. (08 de diciembre de 2021). 2020 Millicom Group Law Enforcement Disclosure (LED) Report. p. 11
https://www.millicom.com/media/4402/final-millicom-led.pdf
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VOX

€ COPACO

VOX - Hola Paraguay S.A.

Transparencia
Si No

La ISP publica informes de transparencia para informar de la colaboracién con las
autoridades gubernamentales.

La ISP publica informes de transparencia informando acerca de la colaboracion con las

autoridades gubernamentales, indicando: (a) la cantidad de solicitudes y divulgacio-

nes clasificados por tipo de datos -si se trata de informacién de cuenta o de conexién

de registros; (b) la cantidad de solicitudes y divulgaciones clasificadas por el cual la o
autoridad gubernamental hizo la solicitud; (c) la cantidad de solicitudes y divulgaciones

clasificados por la motivacién alegada por la autoridad gubernamental -presentacién

de pruebas en materia civil, penal, o los casos administrativos, etc.

La ISP no cuenta en su pagina web con informes relacionados a su colaboracién con el gobierno.

Conforme a lo expresado, Vox no cumple con ninguno de los criterios establecidos en el estan-
dar de desempeno.

i
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Criterio 6: Guias para la solicitud de informacién personal

Precisamos saber: ;la ISP proporcionainformacion claray completa sobre los lineamientos, guias

o protocolos orientados a las fuerzas de seguridad y otros organismos gubernamentales que ex-
pliguen como deben solicitar la informacion personal de los clientes?, ;cuales son las condiciones

para la entrega de dicha informacién personal?

Se evaluarasilalSP cuenta con los lineamientos, guias y protocolos que buscan determinar cémo
cada empresa establece laforma en colaboracion con el Estado. Ya sea por entregar informacion
al sistema de persecucion penal u otro tipo de investigaciéon y, en su caso, qué especificaciones
deben cumplir a dicho efecto.

También se evalua si la empresa, al momento de establecer sus propias reglas para las autorida-
des locales, tiene en cuenta el contexto nacional o si los lineamientos preestablecidos responden
a procedimientos foraneos, y en tal caso corroborar si los mismos son mas rigurosos a favor de la
privacidad de sus usuarios y usuarias.

Criterios de evaluacion

I.  Sila ISP tiene lineamientos, guias o protocolos que determinen cdmo recibiran las solicitu-
des de informacién de sus clientes;

Il.  Silos lineamientos, guias o protocolos se encuentran disponibles publicamente;

Ill.  Sidichos lineamientos, guias o protocolos explican detalladamente los pasos a seguir ante
el requerimiento y el procedimiento para brindar los datos a la autoridad requirente.

Estandar de desempeiio:
Estrellallena i} La ISP cumple con todos los criterios
Media estrella i} La ISP cumple con dos de los criterios
Un cuarto de estrella i? La ISP cumple con uno de los criterios
Estrella vacia ﬁ La ISP no cumple ninguno de los criterios
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Reporte - Guias para la solicitud de informacion personal

Claro - AMX Paraguay S.A.

Guias para la solicitud de informacion personal

Si No
Si la ISP tiene lineamientos, guias o protocolos que determinen como recibiran las

[ ]
solicitudes de informacién de sus clientes.
Si los lineamientos, guias o protocolos se encuentran disponibles publicamente. o
Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a seguir
ante el requerimiento y el procedimiento para brindar los datos a la autoridad requi- o

rente.

La ISP cuenta con lineamientos a seguir para el recibimiento de solicitudes de datos personales
sobre sus usuarios y usuarias. Estos lineamientos no se encuentran en la web oficial local sino en
la pagina de la casa matriz: América Movil.

En el documento se resalta el Informe de transparencia de las comunicaciones’® que detalla las
politicas y marcos legales, obligaciones aplicables relativas a requisiciones de autoridades en los
paises en que la empresa actua. Entre algunas de las obligaciones a entregar a las autoridades
competentes, se detallan estos tres puntos: 1) Entrega de datos conservados a las autoridades
competentes, 2) Localizacion geografica en tiempo real de equipos moéviles, 3) Intervencion de
comunicaciones privadas.

Ademas, América Movil si posee una politica de privacidad, aplicable a todas sus subsidiarias, en

la que establece como facultad de los titulares el derecho a acceder a sus datos, incluyendo la

obtencion de una copia en formato fisico y/o electrénico, de forma gratuita. Asi también, esta-
blece lineamientos generales para los requerimientos recibidos por parte de los gobiernos. En

ese sentido, dicha politica de privacidad explica que por razones de colaboracién con el gobierno,
entregaran metadatos previa solicitud mediante un mandamiento de autoridad competente, por
escrito o medios electrénicos .

Por tanto, se considera que la ISP cumple con los tres requisitos propuestos en el presente
criterio.

w

71 América Movil. Informe de transparencia de las comunicaciones 2020. Pag 18.[Archivo PDF]
Disponible en http://img1.telcel.com/amx/informe-transparencia-comunicaciones.pdf
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COPACO S.A.

Copaco - La Compania Paraguaya de Comunicaciones S.A.

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen cémo recibiran las
solicitudes de informacién de sus clientes.

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente. °

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a seguir
ante el requerimiento y el procedimiento para brindar los datos a la autoridad requi- °
rente.

No se encontraron lineamientos ni protocolos que determinen cémo recibiran las solicitudes de
informacion sobre las personas usuarias de la ISP.

i
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Pevsonaf

Personal - Nucleo S.A.

Guias para la solicitud de informacion personal

Si No
Si la ISP tiene lineamientos, guias o protocolos que determinen cémo recibiran las
[ )
solicitudes de informacion de sus clientes.
Si los lineamientos, guias o protocolos se encuentran disponibles publicamente. °
Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a seguir
ante el requerimiento y el procedimiento para brindar los datos a la autoridad requi- °

rente.

No se encontraron lineamientos ni protocolos que determinen cémo recibiran las solicitudes de
informacion sobre las personas usuarias de la ISP.

i
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Tigo - Telefonica Celular del Paraguay S.A. (Telecel S.A.)

Guias para la solicitud de informacion personal

Si No
Si la ISP tiene lineamientos, guias o protocolos que determinen cémo recibiran las

[ J
solicitudes de informacién de sus clientes.
Si los lineamientos, guias o protocolos se encuentran disponibles publicamente. °
Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a seguir
ante el requerimiento y el procedimiento para brindar los datos a la autoridad requi- °

rente.

La ISP en su pagina web local no cuenta con lineamientos a seguir para el recibimiento de solici-
tudes de datos personales sobre sus usuarios y usuarias. Sin embargo, en el informe sobre Law
Enforcement de Millicom’? se encuentran lineamientos generales sobre como reciben requeri-
mientos de informacién por parte de autoridades publicas. Estos lineamientos cuentan con pro-
tocolos y actualmente estan disponibles en la versién en inglés.

Sin embargo, no puede considerarse como cumplido el tercer criterio puesto que las solicitudes
de informacién pueden ser efectuadas tanto desde el gobierno, como de la propia persona usua-
riade la ISP.

Asi las cosas, consideramos que la empresa cumple con dos de los requisitos propuestos en el
presente criterio.

w

72 Millicom. (05 de enero de 2022). Millicom'’s policy for law enfocerment assitance and “major events”. https://www.millicom.
com/media/3613/law-enforcement-assistance-and-major-events-guidelines.pdf
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VOX

€ COPACO

VOX - Hola Paraguay S.A.

Guias para la solicitud de informacion personal

Si la ISP tiene lineamientos, guias o protocolos que determinen cémo recibiran las
solicitudes de informacién de sus clientes.

Si los lineamientos, guias o protocolos se encuentran disponibles publicamente. °

Si dichos lineamientos, guias o protocolos explican detalladamente los pasos a seguir
ante el requerimiento y el procedimiento para brindar los datos a la autoridad requi- °
rente.

No se encontraron lineamientos ni protocolos que determinen cémo recibiran las solicitudes de
informacion sobre las personas usuarias de la ISP.

ik
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Criterio 7: Accesibilidad

¢La ISP posee un sitio Web con una interfaz de la persona usuaria con informacion perceptible y
comprensible, navegacion funcional y operable en relacién a politicas de privacidad y términos y
condiciones de sus productos y servicios?

Se evalda si la ISP cuenta con informacién perceptible y con alternativas equivalentes para
mostrar contenido, tenga una interfaz navegable y funcional, con informacién comprensible y
compatible con herramientas de la persona usuaria en relacion al contenido sobre politicas de
privacidad y términos y condiciones de sus productos y servicios.

Criterios de evaluacion

I.  La ISP tiene una interfaz de sitio Web que cuenta con informacion perceptible y con alter-
nativas equivalentes para mostrar contenido, propdsito o funcion;

Il.  La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con soporte
para teclado;

Ill. La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de forma
predecible;

IV. El contenido en el sitio Web de la ISP es compatible con las herramientas actuales de la per-
sona usuaria. (diferentes navegadores, tecnologias de apoyo y otros agentes de la persona

usuaria).
Estandar de desemperiio:
Estrella llena ﬁ La ISP cumple con todos los criterios
Media estrella i? La ISP cumple con dos o tres de los criterios
Un cuarto de estrella i} La ISP cumple con uno de los criterios
Estrella vacia i} La ISP no cumple ninguno de los criterios
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Reporte - Accesibilidad

Claro - AMX Paraguay S.A.

Accesibilidad

Si No

La compaiiia tiene un sitio web que cuenta con informacion perceptible y con alterna-
tivas equivalentes para mostrar contenido, propdsito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con so-
porte para teclado.

La ISP tiene un sitio Web con informaciéon comprensible, que aparece y opera de for-
ma predecible.

El contenido en el sitio Web de la compaiiia esta disenado contemplando una diversi-
dad de herramientas (diferentes navegadores, tecnologias de apoyo y otros agentes de °
usuario).

Claro posee un documento de “Términos y condiciones de uso” para cada uno de varios servicios
(Cable distribucion IPTV73, Factura Braille’, Prepago’® y Telefonia mévil”®) asi como un docu-
mento de “Politicas de privacidad”’’. Todos esos documentos estan bastante dificiles de acceder,
principalmente para quienes utilicen lectores de pantalla: para acceder a ellos hay que hacer clic
en un enlace de portada y luego paginar mas de 10 veces o utilizar un “filtro”.

Una vez accedida a las mencionadas paginas, se abre una “ventana modal” con un orden de tabu-
lacion de orden muy alto, lo que provoca que haya que tabular mas de 10 veces para poder leer
un documento. Ademas, el contenido de dichas paginas posee un buen contraste de colores, y

73 Términos y condiciones Claro Cable distribucion IPTV. Disponible en: https://www.claro.com.py/portal/py/legal-regulato-
rio/lightbox/descripcion-ED-8.html

74 Términos y condiciones Claro Factura Braille. Disponible en: https://www.claro.com.py/portal/py/legal-regulatorio/light-
box/descripcion-ED-3.html

75 Términos y condiciones Claro Prepago. Disponible en: https://www.claro.com.py/portal/py/legal-regulatorio/lightbox/
descripcion-ED-7.html

76 Términos y condiciones Claro Telefonia mévil. Disponible en: https://www.claro.com.py/portal/py/legal-regulatorio/light-
box/descripcion-ED-6.html

77 Disponible en: https://www.claro.com.py/portal/py/legal-regulatorio/lightbox/descripcion-ED-5.html
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buen redimensionamiento de texto, por lo cual presenta informacién perceptible y adaptable,
cumpliendo con el primer criterio.

Cabe mencionar que Claro es la Gnica ISP que disponibiliza el servicio de Factura Braille a través
de su sitio web.

En lo que refiere a la pagina principal y portada de Claro, se puede hacer desplazamiento sin di-
ficultad con las teclas de direccién, y ampliacion de texto con el teclado, pero la navegacién con
teclado se vuelve muy dificultosa. Carece de “Saltar al contenido” y el orden de navegacion (con
tabulador) es extremadamente largo para acceder al contenido principal.

El sitio no posee una estructura que sea predecible o enteramente accesible. Esto es debido a

que los textos no estan bien estructurados, los enlaces no poseen nombres adecuados y hay mu-
chas imagenes sin texto alternativo. Las personas no pueden utilizar diversidad de modalidades

de entrada ademas del teclado. Por todo lo anterior, la empresa no cumple el segundo criterio.

En lo que refiere al tercer criterio, el texto es legible y comprensible, se identifica al espafol
como idioma primario, desde el principio, y se utilizan explicaciones para hacer que el lenguaje
sea sencillo de entender. Pero los enlaces no son predecibles, no se encuentran mecanismos de
navegacion funcional, ni etiquetas accesibles que hagan mas facil encontrar la informacién. Por
tanto, tampoco cumple el tercer criterio.

Si bien se contemplan diferentes navegadores y diversidad de dispositivos, el sitio no es adecua-
do para el uso de tecnologias de apoyo como lectores de pantalla: la utilizacion de un lector de
pantalla se vuelve extremadamente dificil. Aplicando la herramienta Wave, se encuentran mas

de 17 errores y 53 problemas de contraste. Por lo tanto no cumple con el cuarto criterio.

La ISP cumple con un criterio.

i
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COPACO S.A.

Copaco - La Compania Paraguaya de Comunicaciones S.A.

Accesibilidad

Si No

La compania tiene un sitio web que cuenta con informacion perceptible y con alterna-
tivas equivalentes para mostrar contenido, propdsito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con so-
porte para teclado.

La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de for-
ma predecible.

El contenido en el sitio Web de la compaiia esta disefiado contemplando una diversi-
dad de herramientas (diferentes navegadores, tecnologias de apoyo y otros agentes de °
usuario).

En el sitio de Copaco, existe un documento de “Condiciones de uso - Sitio Web””® cuyo texto
puede ser re-dimensionado y adaptado para no perder de vista informacion. Esta pagina web
puede ser redimensionada, y su texto puede ser adaptado utilizando ampliacién, sin mayores
inconvenientes. Por todo lo anterior, cumple el primer criterio.

En cuanto al segundo criterio, el sitio puede ser navegado con teclado sin mayor dificultad (salvo
en algunas paginas, ver cuarto criterio). El orden de navegacién con tabulador es relativamen-
te sencillo y solamente presenta un pequefio problema en el carrusel de portada. Entonces se
puede hacer desplazamiento y acercamiento sin dificultad. Ademas el sitio no tiene contenido
parpadeante que pueda causar convulsiones o reacciones fisicas. En sus paginas internas, el sitio
cuenta con un indicador jerarquico de navegacion (breadcrumbs). Lamentablemente este indica-
dor no esta disponible en todo el sitio’. Por todo lo anterior, si cumple el segundo criterio.

En lo referente al tercer criterio, llama la atencién el primer elemento del sitio llamado
“Acceso(top2)(2)” que puede llegar a confundir a las personas y no aporta informacién sustancial.
El resto del texto es legible y comprensible, aunque no se identifica el idioma primario de la web

78 Sitio web de “Condiciones de Servicio” de Copaco: https://www.copaco.com.py/index.php/condiciones-web.html
79 Porejemplo, la pagina https://www.copaco.com.py/index.php/atencion-telefonica.html deberia incluir un indicador similar
aeste: “Inicio > SAC > Atencién telefénica” y no lo tiene.
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(de modo visual). Ademas el contenido aparece y opera de forma predecible. Por lo anterior, es-
tablecemos que si cumple el criterio.

Hay muchisimas imagenes que no cuentan con texto alternativo, por ejemplo el banner principal
del sitio. Aplicando la herramienta WAVE en la portada aparecen 21 errores (principalmente

textos alternativos, etiquetas y encabezados).

Ademas existen paginas dentro del sitio que son totalmente inaccesibles como las paginas de
recargas®’y promociones®?.

Por todo lo anterior, la ISP no cumple el cuarto criterio.

La ISP cumple con 3 criterios.

w

80 Disponible en: https://www.copaco.com.py/index.php/recargas.html
81 Disponible en: https://www.copaco.com.py/index.php/personas-y-hogares/promociones.html
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Pevsonaf

Personal - Nucleo S.A.

Accesibilidad

Si No

La compania tiene un sitio web que cuenta con informacion perceptible y con alterna-
tivas equivalentes para mostrar contenido, propdsito o funcién.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con so-
porte para teclado.

La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de for-
ma predecible.

El contenido en el sitio Web de la compaiiia esta disefiado contemplando una diversi-
dad de herramientas (diferentes navegadores, tecnologias de apoyo y otros agentes de °
usuario).

En su sitio web Personal presenta una pagina sobre “Términos y condiciones”®? que cuenta con
contenido cuyo tamano puede ser re-dimensionado y adaptado para no perder de vista infor-
macion. El documento se encuentra a 1 clic de distancia en el pie de pagina de la portada. Dicha
pagina cuenta con un menu a la izquierda y un texto corto de copyright que hace un poco mas
dificil llegar al texto central del documento. El contenido es facil de ver y escuchar, por lo que
cumple el primer criterio.

En relacion al segundo criterio, el sitio puede ser navegado con teclado sin mayor dificultad, aun-
gue al igual que en otros casos, el carrusel de portada dificulta un poco esa navegacion. Las per-
sonas tienen tiempo suficiente para leer y utilizar el contenido, y no aparece contenido parpa-
deante que pueda causar convulsiones o reacciones fisicas. Sin embargo, nuevamente el carrusel
de portada no tiene mecanismos para detener y pausar su funcionamiento. En algunas partes
del sitio se cuenta con un indicador de navegacion jerarquizada (breadcrumb) pero lamentable-
mente no esta disponible en todo el sitio. A pesar de ello, consideramos que si cumple el segundo
criterio.

Sobre el tercer criterio podemos afirmar que el texto es legible y comprensible, aunque no se
identifica al espainol como idioma primario desde la interfaz. El contenido ademas aparece de

82 Términos y condiciones de uso de Personal. Disponible en: https://personal.com.py/institucional/termininos-y-condicio-
nes.html
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forma predecible y no se visualizan asistencias especificas a los usuarios. Por todo lo anterior,
consideramos que la ISP cumple este criterio.

Sobre el ultimo criterio, observamos muchas imagenes que no cuentan con texto alternativo y
tampoco parece tener una estructura de encabezados coherente y jerarquica por lo que dificul-
ta bastante la lectura mediante tecnologias de asistencia. La evaluacién de la portada mediante
WAVE arrojé 40 errores, la mitad relacionada a la falta de textos alternativos en las imagenes.
Ademas mediante esta evaluacion se encontraron 28 errores de contraste. Todo esto, nos hace
determinar que el sitio no cumple con el cuarto criterio.

Cabe mencionar que se encontraron numerosas faltas de ortografia y errores de “tipeo”, lo que
hace pensar en alguna carencia en el control de calidad del sitio institucional de la empresa®:.

La ISP cumple con 3 criterios.

w

83 Sibienseescapade los alcances del presente documento, los errores se evidencian a tal punto que hasta la propia direccion
del documento “Términos y condiciones” tiene error: dice “termininos”. Ya entrando a esa pagina, “terminos” aparece sin
tilde en varias ocasiones. Este tipo de errores se suceden en todo el sitio.
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Tigo - Telefonica Celular del Paraguay S.A. (Telecel S.A.)

Accesibilidad
Si No
La compania tiene un sitio web que cuenta con informacion perceptible y con alterna-
tivas equivalentes para mostrar contenido, propésito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con so-
porte para teclado.

La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de for-
ma predecible.

El contenido en el sitio Web de la compaiia esta disefiado contemplando una diversi-
dad de herramientas (diferentes navegadores, tecnologias de apoyo y otros agentes de

usuario).

Tigo tiene un sitio web cuyo documento de “Términos y condiciones”®* al igual que “Politicas de
privacidad”® se encuentran a un clic de distancia en el pie de pagina de su portada. Ambos do-
cumentos cuentan con textos cuyos tamanos pueden ser re-dimensionados y adaptados para no
perder de vista informacién y puede ser presentado de diferentes maneras. Por ello, se conside-
ramos que la compania cumple el primer criterio.

Sobre el segundo criterio, vemos que el sitio se puede navegar con teclado y su portada fun-
ciona perfectamente. Se puede hacer desplazamiento y acercamiento con el teclado sin mayor
inconveniente. Las personas tienen tiempo suficiente para leer y utilizar el contenido, no apa-
rece contenido parpadeante que pueda causar convulsiones o reacciones fisicas. Haria falta
estructurar un poco mejor los encabezados y revisar el orden de tabulacién. Por lo anterior,
consideramos que el sitio cumple con el segundo criterio.

El texto del sitio web es legible y comprensible, y ademas el contenido aparece y opera de
forma predecible. Por lo tanto, cumple con el tercer criterio.

84 Términosy condiciones de uso de Tigo. Disponible en: https://www.tigo.com.py/legales#tigo-terminos-y-condiciones
85 Auvisode privacidad de Tigo. Disponible en: https://www.tigo.com.py/legales#tigo-politicas-de-privacidad
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La navegacién del sitio con lector de pantalla se realizé sin mayores inconvenientes encontrando
alternativas textuales en la amplia mayoria de los contenidos multimedia. Aplicando la herra-
mienta WAVE, se encontraron solamente 3 errores, lo que significa un muy buen resultado. Un
elemento a mejorar es el contraste, ya que WAVE arrojé 30 problemas a resolver. Otro tema a
considerar es los textos alternativos de los iconos de la portada, por ejemplo “Centro de ayu-

da” y “Mi Tigo”. En ambos casos la propiedad “alt” aparece sin definir y hace que el lector diga
“undefined”.

Mientras esos dos mismos iconos en el sitio de ayuda®® se leen correctamente. Alentamos a la
empresa a continuar el trabajo de mejoramiento, incluyendo las etiquetas “alt” en todos los sitios.
Dicho lo anterior, consideramos que la compania cumple con el cuarto criterio.

La ISP cumple con los cuatro criterios.

w

86 Disponible en https://ayuda.tigo.com.py
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VOX

€ COPACO

VOX - Hola Paraguay S.A.

Accesibilidad

Si No

La compania tiene un sitio web que cuenta con informacion perceptible y con alterna-
tivas equivalentes para mostrar contenido, propdsito o funcion.

La ISP tiene un sitio Web con una interfaz navegable, funcional y que cuenta con so-
porte para teclado.

La ISP tiene un sitio Web con informacién comprensible, que aparece y opera de for-
ma predecible.

El contenido en el sitio Web de la compaiiia esta disefiado contemplando una diversi-
dad de herramientas (diferentes navegadores, tecnologias de apoyo y otros agentes de °
usuario).

Enelsitiode laempresa, no se encontraron paginas con informacién sobre “Politica de privacidad”
ni “Términos y condiciones”. Se realizd una inspeccidon manual y se utilizaron las herramientas de

blusqueda avanzada de Google, lo cual permitié encontrar un documento PDF sobre términos y

condiciones de uso del sitio, pero correspondiente a un subdominio, no a la web principal87. Por
lo tanto no cumple el primer criterio.

Enlo que refiere al segundo criterio, en los momentos de escribir un informe, la web tiene una pe-
gueia ventana emergente con titulo “Nos mudamos” que dificulta enormemente la navegacion
con teclado: provoca que se entre en un bucle que pasa de la barra de navegacién al emergente.
Dicho emergente aparece cada vez que se cambia de pagina dentro del sitio y si bien puede ser
desactivada, hay que hacerlo cada vez. Ademas de ello el orden de tabulacién con teclado no es
adecuado. También hay que saltearse 3 botones emergentes que aparecen en la parte inferior
derecha de la pagina. Por estos problemas, consideramos que no cumple el segundo criterio.

87 Términos y condiciones de uso del sitio de Vox. Disponible en: https://web.vox.com.py/solicitudes/Condiciones/Terminos-
Condiciones.pdf
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El tercer criterio tampoco se cumple, ya que no se identifica el idioma primario, y tampoco se
brindan definiciones de palabras no comunes, ni a algunas palabras del idioma guarani que se
utilizan. No se brinda asistencia a los usuarios para ciertos desplegables no estandares, ni para
prevenir, ni corregir errores. Hay paginas que directamente no estan terminadas, aunque estén
vinculadas en el menu principal del sitio®2.

El dltimo criterio tampoco se cumple. El testeo con WAVE en la portada arrojé 6 errores, 31
problemas de contraste y 37 alertas. La navegacién con tecnologias de asistencia falla debido
al emergente, pero tampoco funciona bien con los botones emergentes de abajo a la derecha.
Las marcas “alt” de las imagenes no son descriptivas, La estructura de encabezados tampoco es
correcta.

La ISP no cumple ninguno de los criterios.

i

88 Porejemplo la pagina “TELEFONQS” (falta tilde) que esta en el mend principal lleva a una pagina “en construccion”: https://
www.vox.com.py/telefonos
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Conclusion

Al igual que anos anteriores, existe una diferencia sustancial entre las proveedoras de internet
nacionales y aquellas que son subsidiarias de matrices extranjeras. Desde el punto de vista
general, la Unica ISP con un escueto cumplimiento de los criterios, a pesar de ser subsidiaria de
una internacional, es Personal.

Con respecto a los puntajes globales, se verifica que Copaco ha puntuado mejor en ciertos as-
pectos, adiferencia de ediciones anteriores. Claroy Tigo mantienen la delantera enrelacién alas
demas empresas estudiadas. Se estima que esta diferencia se debe a la existencia de estandares
y practicas promovidas por las empresas internacionales de comunicaciones.

En atencidn a los resultados de la investigacion, se rescatan las siguientes conclusiones:
Politica de privacidad y datos personales

Las empresas Claro y Tigo completan una estrella en este criterio puesto que el tnico elemento
faltante en ambas politicas de privacidad es la enunciacion de la temporalidad del almacena-
miento de datos.

La firma Personal, si bien tiene una politica de privacidad, la misma no es lo suficientemente clara
y tiende a confundir al usuario en cuanto a la transferencia de datos.

Las empresas estatales, Vox y Copaco no tienen una politica de privacidad como tal. No obs-
tante, esta ultima ISP puntia con cuarto de estrella en esta edicién puesto que ha lanzado una
politica de privacidad clara y tajante en cuanto al uso de sus APPs oficiales. Si bien esta politica
no resulta del todo suficiente por no cubrir otros servicios ofrecidos, estimamos que ha sido un
pequeno avance en la implementacién de practicas para la proteccién de datos.

Autorizacion judicial

En este criterio se estudiaron dos aspectos bien diferentes. El primero de ellos si es que la ISP se
compromete a entregar datos sobre el contenido de la comunicaciones de un usuario solo con or-
den judicial y el segundo, si la ISP hace explicita semejante garantia también para los metadatos.

Se destaca que la Unica empresa que cumple con uno de los criterios es Tigo. Las demas empre-
sas estudiadas hasta aqui cumplen ninguno de los dos aspectos. También se destaca que Claroy
Tigo, en virtud a sus respectivas casas matrices —Millicom y America Movil— informan sobre la
entrega de datos al gobierno y en dicho informe anual, si brindan informacién sobre la entrega
de datos sobre el contenido y la entrega de metadatos de sus usuarios y usuarias.
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Otro aspecto a tener en cuenta, es la Politica de Privacidad de Copaco, la cual cumpliria con el
primer aspecto si no fuera porque el dmbito de aplicacion de su politica se limita al uso de las
Apps oficiales.

Notificacion a la persona usuaria

En este criterio tampoco ha logrado puntuacién ninguna de las empresas telefénicas estudiadas.
Ello, debido a que ninguna de las empresas se obliga a notificar al usuario la transferencia de
datos a terceros, que no sean confidenciales.

Sin embargo, se ha notado que Claro al menos enuncia en su politica de privacidad que, en el
caso dado de una fusién con otra empresa o compra de activos, se notificara al usuario la trans-
ferencia de datos personales. Si bien creemos que aun resulta insuficiente puesto que existen
otras situaciones en las cuales pueden darse la transferencia de datos a terceros, estimamos que
ha sido un pequeno avance en la implementacion de buenas practicas.

Politicas de promocidn y defensa de los derechos humanos

Como resultado de la investigacion en este criterio, se verifica que Claro y Tigo nuevamente son

abanderados enrelacién a las otras empresas estudiadas. Estas firmas han logrado la puntuacion

en dos de los cuatro aspectos de esta categoria, demostrando la perspectiva que tienen con res-
pecto a la proteccion de datos como derecho humano.

Las empresas Vox y Personal solo puntian por ser parte de organismos multisectoriales que
promueven la implementacién de buenas practicas para la proteccién de los derechos humanos
desde la perspectiva empresarial.

Transparencia

Comoresultado de esta categoria, nuevamente vuelven a puntuar con media estrellasolo Claroy

Tigo puesto que fueron las Unicas ISP que, a través de los informes de sustentabilidad de sus res-
pectivas matrices extranjeras, informan sobre la colaboracion con autoridades gubernamentales.
Guias para la solicitud de informacion personal

En esta categoria se ha identificado que la empresa Tigo cumple con 2 criterios que lo punttdan
con media estrella. El cumplimiento de estos criterios lo hace en virtud al informe publicado por

su casa matriz, Millicom. De la misma forma, encontramos que Claro puntta con estos criterios,
haciéndolo en virtud a la politica de privacidad publicada por su casa matriz, America Movil.
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Son las Unicas que cuentan con procedimiento, lineamientos y protocolos de solicitud y accesible
en la pagina de la casa matriz.No se ha encontrado resultados que logren puntuacién para las
demas empresas.

Accesibilidad

En esta categoria se reconoce el importante esfuerzo de Copaco, Personal y Tigo en mejorar
la accesibilidad de sus ofertas de servicios TIC para promover la participacién de personas con
discapacidad en sus espacios virtuales.

Se observa que Tigo lidera con el cumplimiento total del criterio, y le siguen Copaco y Personal

con medias estrellas. Por tanto, a diferencia de la investigacion QDTD 2020, hay avances signifi-
cativos para el cumplimiento de este criterio por parte de las ISP.
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Recomendacion
Politica de privacidad y datos personales

Las recomendaciones que seran vertidas en este apartado, resultado de la investigacion en esta
edicion, no distan mucho de las manifestadas en la edicién del afio 2020. Las ISP estudiadas to-
davia deben mejorar en la transparencia en el tratamiento de datos a sus clientes.

La transparencia en el citado tratamiento de datos comenzaria por la adecuacion de las politicas
de privacidad y datos personales a los estandares de economia digital que promueven los repor-
tes de la OECD -desde este 2017, Paraguay es miembro del Centro de Desarrollo de la OECD?’.

Autorizacion judicial

Las ISP deben establecer en sus correspondientes politicas de privacidad, explicitamente la for-
ma de colaboracion con el gobierno y la forma en entrega de datos de usuarios al estado.

Ello quiere decir, la especificacion de si los datos seran entregados solo bajo orden judicial o cua-
les seran los presupuestos requeridos para la colaboracién con el gobierno. En ese sentido, re-
comendamos que las empresas hagan explicitas también las garantias aseguradas cuando de la
entrega de los metadatos de las comunicaciones de usuarios a las autoridades.

Notificacion a la persona usuaria

Es deseable que las ISP tengan una politica publica de notificacién a usuarios afectados por me-
didas de vigilancia. Si bien, pueden existir impedimentos legales para efectuar la notificacién de
manera previa o simultanea a la medida de vigilancia -por ejemplo por poner en riesgo la efec-
tividad de una investigacién o comprometer fisicamente la integridad de una persona- no se
detectd una politica de notificacion para cuando la medida se haya agotado o haya transcurrido
un periodo de tiempo razonable después de la conclusién.

Politicas de promocion y defensa de los derechos humanos

Es deseable que las ISP formen parte de foros internacional y nacionales sobre los asuntos de
Internet (Foro de Gobernanza de Internet) y participen en mecanismos para afrontar sus res-
ponsabilidades en materia de derechos humanos como US Global Compact (Pacto global - ca-
pitulo nacional o internacional) GSMA -Lamentamos la salida de Millicom de este espacio- y
Telecommunications Industry Dialogue. Asimismo, es clave la participacion y opinién publica
sobre acontecimientos que involucren a Internet para mejorar la transparencia en el cabildeo
politico, intereses que afectan a las personas usuarias.

89 Paraguay se convierte en el miembro niimero 52 del Centro de Desarrollo de la OCDE. https://www.oecd.org/dev/para-
guay-convierte-miembro-centro-desarrollo-ocde.htm
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Se recomienda que las ISP realicen de manera proactiva actividades, jornadas, publicaciones,
campanas sobre la importancia de seguridad digital, derechos a la privacidad y proteccién de
datos personales de sus usuarios y usuarias.

Se sugiere a las ISP a realizar litigios estratégicos en el Poder Judicial para fortalecer y mejorar
las interpretaciones legales que se dan en articulos de normativas vigentes ambiguas o confusas
gue tienen que ver con los derechos humanos en Internet.

Transparencia

El informe de transparencia es un elemento positivo para el resguardo de los derechos humanos.
Conocer el numero global de solicitudes realizadas por las autoridades de persecucion penal,es-
tadisticas respecto a las solicitudes realizadas por otras autoridades, identificacién de las insti-
tuciones solicitantes, tipos de solicitudes y razones que fueron otorgadas para hacer la solicitud,
son claves para hacer un seguimiento de la vigilancia estatal de las comunicaciones. Un ejemplo a

seguir es TELIA Company?°de Sueciay Finlandia, que ademas de clasificar y divulgar los datos de

interceptacion legal de datos de sus usuarios, también publica informes de sostenibilidad donde

expone todos los casos en que ellos defendieron la privacidad y otros derechos humanos de sus

usuarios.

Es importante recalcar que empresas intermediarias como Facebook, Google, Twitter divul-
gan en sus paginas web informes de transparencia donde se especifican las solicitudes de los
gobiernos.

Guias para requerimiento de informacion personal

Sera necesario que cada ISP elabore politicas publicas disponibles en la web que establezcan
protocolos o guias sobre la actitud respecto a solicitudes de informacién de organismos guber-
namentales o fuerzas de seguridad.

Accesibilidad

Se sugiere utilizar la guia de principios de la iniciativa Accesibilidad de la Web (WAI), parte del
W3C (World Wide Web Consortium) para disponibilizar el contenido a través de un diseno e
infraestructura que funcione para todos los usuarios, sin importar el hardware, software, idioma,
ubicacién, habilidad cognitiva o sensorial.

90 Telia Company: http://www.teliacompany.com/globalassets/telia-company/documents/about-telia-company/ledr_
oct2016_final.pdf (Clasifica por interceptacion legal Datos histéricos Datos de suscripcidn Peticiones impugnadas /
rechazadas)
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