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“:Quién defiende tus datos?” tiene como objetivo promover la transparencia y las mejores
practicas en los dmbitos de la privacidad y la proteccién de datos por parte de las empresas que
proporcionan acceso a Internet en Paraguay. Se lleva a cabo anualmente y cada nueva evaluacion
va precedida de un examen de la metodologia, de modo que los resultados puedan reflejar con
mayor precision el marco juridico existente, considerar las cuestiones que vayan surgiendo y
abarcar las buenas practicas en las esferas de la privacidad y la proteccidon de los datos personales.

Quiénes somos

TEDIC es una organizacion sin fines de lucro que defiende y promueve los derechos humanos en
entornos digitales al tiempo que avanza la tecnologia con foco en desigualdades de género y sus
intersecciones.

Electronic Frontier Foundation (EFF) es una organizacion internacional sin fines de lucro lider en
la defensa de los derechos digitales. Trabaja con tecndélogos, activistas y abogados para defender
la libertad de expresién en linea, combatir la vigilancia ilegal y abogar por las personas usuarias
y lainnovacién.

Consulta esta investigacién en:
https://qdtd.tedic.org
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Introduccion

El proyecto “Quién defiende tus datos” esta inspirado en “Who has your back” de EFF, aunque
la metodologia difiere de la aplicada en EEUU, ya que la realidad legal de Paraguay es bien dife-
rente a la estadounidense.

En su tercera edicién, el proyecto evalud a las mismas empresas de telefonia y servicios de
Internet que se habian evaluado en 2020: COPACO?, VOX3, PERSONAL%, TIGO® y CLARO®.

La investigacidn se centra en responder las preguntas sobre ;Cémo ISP protegen nuestra priva-
cidad? ;Como protegen nuestros datos personales? ;Existen procedimientos claros? ;Participan
de forma activa en la defensa de nuestros derechos en las mesas de debate publico?

La pandemia de COVID-19 nos obligd a depender ain mas de los medios tecnolégicos. Es por
ello la importancia de evaluar la tecnologia y las telecomunicaciones con perspectiva de dere-
chos de manera recurrente porque son fundamentales en nuestra actual forma de interacciény
comunicacion.

Este afno, se realizd un pequeno ajuste para que los criterios puedan compararse a nivel regional.
Se ha habilitado una tabla de resultados para poder comparar el rendimiento de las empresas en
las categorias y criterios de evaluacién, basados en: su compromiso publico con el cumplimien-
to de la ley; sus adopciones de buenas practicas favorables a las personas usuarias de servicio
de Internet; su transparencia sobre las practicas y politicas; la accesibilidad en sus plataformas
webs, entre otros.

Cada empresa fue evaluada con base en las 7 categorias sefaladas y justificadas a continuacién,
cuya elaboracién tuvo en cuenta los requisitos de la ley vigente en Paraguay y las buenas practi-
cas internacionales en materia de proteccion de la privacidad y tratamiento de datos personales.
Para esta evaluacién, se analizaron los acuerdos de servicio, informes de sostenibilidad y otros
documentos que estuvieron disponibles en los sitios web de las empresas hasta enero de 2022.
También se evaluaron noticias de prensa y medios especializados en la materia.

Con los resultados preliminares en mano, TEDIC contactoé con las empresas y solicité revision y
comentarios sobre los mismos, con especial énfasis en las metodologias y resultados obtenidos
hasta enero de 2022. Finalmente estos comentarios y opiniones de las empresas fueron ajusta-
dos en la conclusion y en los puntajes correspondientes.

https://www.eff.org
https://www.copaco.com.py
https://www.vox.com.py
https://www.personal.com.py
https://www.tigo.com.py
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https://www.claro.com.py


https://www.eff.org/
https://www.copaco.com.py/
https://www.vox.com.py/
https://www.personal.com.py
https://www.tigo.com.py/
https://www.claro.com.py
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* El calculo de porcentajes se realizé considerando el nimero total de criterios cumplidos
por cada ISP en relacion al nimero total de criterios existentes (22 criterios en total)
y los valores fueron redondeados al entero superior mas cercano.



Metodologia

Lainvestigacion analizo a las principales empresas de telefoniay proveedoras de Internet: Claro’,
Copaco?, Personal’, Tigo', y Vox!*.

De un total de 105 proveedoras de Internet en Paraguay??, se tom6 el criterio de analizar sola-
mente las empresas que tienen un mercado superior a 15.000 clientes a nivel nacional. La canti-
dad de usuarios por cada empresa fue extraida del informe indicador de mercados expuesto por
la CONATEL en su pagina web?3.

Las tecnologias de acceso predominantes en banda ancha fija por cable son actualmente las co-
nexiones HFC, seguidas por las conexiones FTTX y finalmente las conexiones ADSL.*

La investigacidon se centré en extraer datos cualitativos de las politicas de privacidad —entre
otros documentos— de cada empresa mencionada y analizarlas en el marco de las siete cate-
gorias definidas previamente por esta investigacién. Posteriormente, se puntud a las empresas
conforme a los criterios expuestos por categoria.

Las empresas analizadas en esta oportunidad son firmas que proveen a sus usuarios servicios de
internet, telefonia, television y algunas de ellas también billeteras electrénicas, mas conocidas
como mobile financial services.

Estas entidades proveedoras de los servicios citados, con fines comerciales y para el cumpli-
miento de normas legales, se encargan de la recopilacion de datos sobre sus usuarios, el trata-
miento y el uso de esta informacién es responsabilidad de estas empresas.

En ese orden, las politicas de privacidad analizadas constituyen marcos rectores en el tratamien-
to de informacién recolectada sobre sus usuarios. Consiguientemente, las politicas de privaci-
dad son enunciadas con el fin de que el usuario posea informacion sobre el tratamiento de los
datos personales. Especificamente enuncian qué o cuales datos se recopilan sobre sus usuarios,
como se recopilan estos datos, la finalidad, los limites, los derechos y su forma de ejercerlos.
Finalmente, con quiénes se comparte y clal es el proceso de compartimiento.

7  https://www.claro.com.py

8 https://www.copaco.com.py

9 https://personal.com.py

10 https://www.tigo.com.py

11 https://www.vox.com.py

12 Segln consulta publica respondida en febrero de 2019. https://informacionpublica.paraguay.gov.py/public/2096102-PRO-
VIDENCIADGSTN0422019pdf-PROVIDENCIADGSTNO042.2019.pdf

13 CONATEL (07 de enero de 2022). Indicadores de mercado. Periodo 2020. [Archivo pdf] https://www.conatel.gov.py/cona-
tel/indicadores/

14 Plan Nacional de Telecomunicaciones 2021-2025. Pag 35 https://www.conatel.gov.py/conatel/plan-nacional-de-teleco-
municaciones-3/
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Los datos recolectados fueron extraidos de las politicas de privacidad enunciadas por cada em-
presa en su pagina web. No obstante ello, también se analizaron informes de sustentabilidad
publicados en el afio 2021, basados en datos del ano 2020. Estos informes fueron divulgados
por Millicom International Cellular SA¥™ y por America Movil* , propietarios de Tigo y Claro
respectivamente.

Asi también, se analizaron noticias de prensa y se recolectaron datos de organismos sectoria-
les o multisectoriales que promuevan el respeto y la proteccion de los derechos humanos des-
de el dmbito empresarial, tales como Global Network Initiative’ o Telecommunications Industry
Dialogue'® o GSMAY? ,

Finalmente, analizados y contextualizados los datos recolectados, con la correspondiente justi-
ficacién a los criterios expuestos, las empresas fueron puntuadas en cada una de las categorias
gue mas adelante se enuncian.

Contexto Nacional

La metodologia de la presente investigacion tuvo en cuenta el contexto actual de nuestro pais. A
finde imprimir un orden alas consideraciones, dividiremos en dos aspectos el presente apartado.

El primero de ellos son las estadisticas en cuanto al acceso al uso de servicios telecomunicacio-
nales y las diferencias existentes con ediciones anteriores a esta investigacion.

El segundo aspecto trata del analisis legal de las disposiciones vigentes relativas al uso y al trata-
miento de datos en nuestro pais.

Segun el Plan Nacional de Telecomunicaciones Paraguay 2021-2025%° , elaborado por la
Comisién Nacional de Telecomunicaciones —CONATEL— en octubre de 2021, el porcentaje de
suscripciones a internet fijo aumenté 1% en el 2020, en comparacion al afio 2019.

En el punto 2.1.3.1.5 del Plan?, conforme al grafico expuesto, se verifica la cantidad de suscripcio-
nes a servicio de acceso a Internet en todo el pais con relaciéon a pardmetros demograficos como

15 https://www.millicom.com

16 https://www.americamovil.com/Spanish/overview/default.aspx

17 Global Network Initiative https://globalnetworkinitiative.org

18 Telecommunications Industry Dialogue www.telecomindustrydialogue.org

19 GSMA. (10 de diciembre de 2021). GSMA Membership https://www.gsma.com/membership/membership-types/opera-
tor-membership/

20 CONATEL (13 de enero de 2022) https://www.conatel.gov.py/conatel/plan-nacional-de-telecomunicaciones-3/

21 CONATEL (13 de enerode 2022) p. 39 https://www.conatel.gov.py/conatel/plan-nacional-de-telecomunicaciones-3/
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poblacién y cantidad de hogares. En términos de uso de internet por banda ancha fija, el porcentaje
de penetracion, por cada 100 habitantes, aumento de 5,8% en el 2019 a 6,8% en el 2020.

Aumentar en 1% la suscripcién por cada 100 habitantes equivale a aumentar el nimero de
conexiones a Internet fijo en alrededor de 70.000 cuentas. Sin embargo, ello no es suficien-
te puesto que se observa, en el grafico 2.1.3.1.7 del citado informe??, que nuestro pais se
encuentra por debajo de la media del Mercosur y de los paises de Sudamérica e inclusive si
consideramos el promedio de América Latinay el Caribe (ALC).

Ahora bien, con respecto al analisis legal, tenemos variedad de normas vigentes y aplicables a la
protecciéon de datos personales en Paraguay.

En primer lugar nos referiremos al marco legal internacional entre los cuales se encuentra la
Declaracion Universal de los Derechos Humanos?® aprobada por la Asamblea General de las
Naciones Unidas. 1948, la cual en su Art. 12 reza: “Nadie serd objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honrao a su
reputacién. Toda persona tiene derecho a la proteccién de la ley contra tales injerencias o ata-
ques” y Convencion Americana de Derechos Humanos?*, ratificada por ley Pya 1/89, el cual en
el articulo 11° especifica: “(...)2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en
su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilega-
les a su honra o reputacion. 3. Toda persona tiene derecho a la proteccién de la ley contra esas
injerencias o esos ataques”.

En ese orden, no podemos dejar de mencionar la Jurisprudencia de la Corte Interamericana de
Derechos Humanos? en la cual se establece que al igual que los contenidos, también los me-
tadatos asociados a una comunicacion estan protegidos por el derecho a la inviolabilidad de las
comunicaciones y la igualdad en la proteccién legal a los datos y a los metadatos. Esta jurispru-
dencia es explicada con mayor alcance en el Criterio de evaluacion n.° 1y asi también, utilizada
para justipreciar a las empresas de telefonias estudiadas en la presente investigacion.

En cuanto al marco legal nacional, tenemos en primer lugar a la Constitucién Nacional, la cual
en los articulos 25° 33° y 36° establecen garantias a la libre expresién de la personalidad, el de-
recho ala intimidad y el derecho a la inviolabilidad del patrimonio documental y la comunicacion
privada.

22 CONATEL (13 de enerode 2022) p. 40 https://www.conatel.gov.py/conatel/plan-nacional-de-telecomunicaciones-3/

23 Naciones Unidas. Declaracién Universal de los Derechos Humanos. https://www.un.org/es/about-us/universal-declara-
tion-of-human-rights

24 Organizacién de los Estados Americanos. Convencion Americana sobre Derechos Humanos. https://www.oas.org/dil/esp/
tratados_b-32_convencion_americana_sobre_derechos_humanos.htm

25 Cortel.D.H.Caso Eschery otrosvs. Brasil. Sentencia de 6 de julio de 2009 (Excepciones Preliminares, Fondo, Reparaciones
y Costas), parr. 114.
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Este ultimo articulo gana especial relevancia al analizarlo en el marco del Criterio de evaluacion
N.° 2 “Autorizacion Judicial”. Conforme al Diario de sesiones sobre el articulo 36, N.° 14 29 de
abril de 1992, entre los fundamentos del articulo 36° (En las palabras del Convencional Oscar
Paciello) se encuentra “Una de las cuestiones mas importantes de las que trata este articulo, es
la relativa a las comunicaciones telefénicas, que realmente esta contemplada y que constituye
una permanente corruptela a la privacidad de las personas por obra de su ilegal interferencia.
Esto, en otros paises, se autoriza solamente en casos graves y excepcionales, pero, fundamen-
talmente, eso pertenece a la esfera privada, y es por eso, que este articulo, entre otras cosas
vinculadas al patrimonio documental, considera que las comunicaciones telefénicas deben ser
absolutamente privadas”?¢

Siguiendo esa misma linea de interpretacion, la ley 642/95 “De telecomunicaciones” establece

en su Articulo 89: “Se establece la inviolabilidad del secreto de la correspondencia realizada por
los servicios de telecomunicaciones y del patrimonio documental, salvo orden judicial. Esta dis-
posicion es aplicable tanto al personal de telecomunicaciones, como a toda persona o usuario

gue tenga conocimiento de la existencia o contenido de las mismas”. El Articulo 90 dispone, por
su vez, que dicha inviolabilidad importa la prohibicién de abrir, sustraer, interferir, cambiar texto,
desviar curso, publicar, usar, tratar de conocer o facilitar que persona ajena al destinatario tenga

conocimiento de la existencia o el contenido de comunicaciones confiadas a prestadores de ser-
vicios y la de dar ocasién para cometer tales actos.

Asitambién, laley N° 4868. Comercio Electrénico contempla en su articulo 9° “Los Proveedores
de Servicios de Intermediacién consistentes en la prestacion de servicios de acceso a Internet,
estaran obligados, sin perjuicio de las disposiciones vigentes sobre los Servicios de Acceso a
Internet y Transmision de Datos establecidas por la Autoridad Competente, a: a) informar a sus
clientes de forma permanente, fcil, directa y gratuita, sobre los diferentes medios de caracter
técnico que aumenten los niveles de la seguridad de la informacién y permitan, entre otras co-
sas, la proteccién frente a virus informaticos y programas espia, y la restriccién de los correos
electrénicos no solicitados; b) informar sobre las herramientas existentes para el filtrado y res-
triccion del acceso a determinados contenidos y servicios no deseados en Internet o que puedan
resultar nocivos para la nifiez y la adolescencia; Esta obligacion de informacién se tendra por
cumplida si el correspondiente Proveedor incluye la informacién exigida en su pagina o sitio prin-
cipal de Internet.

En ese mismo sentido, tenemos el DECRETO N° 1.165/14 “POR EL CUAL SE APRUEBA
EL REGLAMENTO DE LA LEY N° 4868 DEL 26 DE FEBRERO DE 2013 “DE COMERCIO
ELECTRONICO?” el cual establece en su Art. 11.- “Deber de Informar y Proteccién de Datos. El
proveedor de bienes y servicios por via electrénica a distancia, debe poner a conocimiento del
consumidor o usuario la finalidad y el tratamiento que se le dard a sus datos personales, con-
forme a la ley vigente relativa a la materia. Asi mismo, debe comunicar el destinatario de los

26 Jose M. Plano de Egea, La Constitucién de la Republica del Paraguay, Editorial Latindata, afo 1993
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datos suministrados y el responsable de custodiar o almacenar la informacion proporcionada. El
proveedor de bienes y servicios empleard sistemas seguros para evitar la pérdida, alteracion y
acceso de terceros no autorizados a los datos suministrados por el consumidor o usuario.”-

Finalmente, tenemos las disposiciones del Cddigo Procesal Penal, cuerpo normativo que en su
articulo 200° establece “El juez podra ordenar por resolucién fundada, bajo pena de nulidad,
la intervencion de las comunicaciones del imputado, cualquiera sea el medio técnico utilizado
para conocerlas. El resultado sélo podra ser entregado al juez que lo ordend, quien procedera
segun lo indicado en el articulo anterior; podra ordenar la versién escrita de la grabacion o
de aquellas partes que considere Utiles y ordenard la destruccién de toda la grabacién o de
las partes que no tengan relacién con el procedimiento, previo acceso a ellas del Ministerio
Publico, del imputado y su defensor. La intervenciéon de comunicaciones serd excepcional”

Este mismo cuerpo normativo dispone en el articulo 228° que “El juez y el Ministerio Publico
podran requerir informes a cualquier persona o entidad publica o privada.Los informes se soli-
citaran verbalmente o por escrito, indicando el procedimiento en el cual se requieren, el nom-
bre del imputado, el lugar donde debe ser entregado el informe, el plazo para su presentacion
y las consecuencias previstas para el incumplimiento del deber de informar.”

De buenas a primeras, estos ultimos dos articulos parecieran no contradecirse. No obstante, la
Sala Penal de la Corte Suprema de Justicia ha dictado el Acuerdo y Sentencia CSJ 674/2010%,
resolucién en la que interpretd que el acceso -sin orden judicial- a informacion tal como titulares
delinea, lafecha, hora, nimero de teléfono entrante y saliente, y el lugar geografico no implicala
vulneracion del derecho a la inviolabilidad a la comunicacion.

Lacitadainterpretacion se dié a pesar de que el sistema normativo paraguayo establece la excep-
cionalidad en la intervencion de las comunicaciones y la proteccion de que personas ajenas no

tengan conocimiento tanto del contenido como de la existencia de una comunicacién. También,
a pesar de lajurisprudencia de la Corte Interamericana, en la cual se establece que la proteccion

de la vida privada en relacién a las comunicaciones alcanza también los datos y metadatos a ella

asociados, que constituyen parte integral de la comunicacién, tanto como el contenido (aquellos

citados en el parrafo precedente).?®

En estos términos se encuentra el marco juridico legal nacional en materia de proteccion de da-
tos personales. Como se verifica, la normativa es difusa y existen lagunas que con el marco legal

actual no estan cubiertas. No obstante, también fueron usadas como referencias en los criterios

de evaluacion que a continuacién se explican.

27 https://www.csj.gov.py/jurisprudencia/
28 Véase también: CIDH. Relatoria Especial para la Libertad de Expresion. Estandares para una Internet Libre, Abierta e Inclu-
yente. 15 de marzo de 2017. OEA/Ser.L/V/Il, parrafo 189.
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Criterios de evaluacion

En la presente investigacion, la evaluacion consta de siete criterios, cada uno con sus corres-
pondientes parametros que permiten analizar la medida en que la empresa cumple con el
criterio en cuestion.

Los criterios sobre «politica de privacidad» y «requerimiento de autorizacion judicial» son los
Unicos que contemplan legislacion aplicable actualmente, para el resto de los criterios no exis-
te un marco normativo que aborde todos los pardametros evaluados. En tal sentido, los crite-
rios examinaran la implementacién de buenas practicas que se han ido desarrollando a nivel
internacional —principalmente a partir de la iniciativa de la EFF— y que las empresas estan
dispuestas a incorporar a sus politicas.

Para esta evaluacién se revisaron los contratos de prestacion de servicios, informes de sosteni-
bilidad y otros documentos que estaban disponibles en los sitios web de las empresas hasta el
10 de marzo de 2022. También buscamos noticias que circularon en la prensa y los medios es-
pecializados. También revisamos el informe de Quién Defiende tus datos de afnos anteriores para
verificar actualizaciones y avances cualitativos.

La primera etapa de la evaluacion se llevé a cabo una evaluacién preliminar con el fin de obtener
un primer puntaje para cada una de las empresas y comprender en qué parametros de cada cri-
terio debe mejorar cada una para alcanzar una mayor puntuacion. Este proceso duré 3 meses 'y
abarco hasta el 5 de enero del 2022.

Luego de la evaluacién preliminar TEDIC se puso en contacto con las empresas para solicitarles
una reunion, con el propésito de explicar en qué consiste el estudio y presentar los resultados
obtenidos, para que de esta manera las empresas pudieran brindar informacion precisa sobre
su trabajo por el resguardo de la privacidad de las personas usuarias, asi como también com-
plementar la informacién que se encuentra disponible publicamente o incluso aclarar cualquier
ambigliedad que pudiera surgir a partir de la misma.

Todas las empresas fueron contactadas via email. Este primer paso es fundamental para conocer

la perspectiva de la empresa y dar la oportunidad para esclarecer cualquier tipo de dudas res-
pecto a sus politicas de privacidad.

12



A continuacion se desarrollan cada uno de los criterios:
1. Politicas de privacidad y proteccion de datos personales

La ISP cuenta con una politica de privacidad y de proteccion de datos personales, utili-
zando un lenguaje claro y libre de tecnicismos. Informa a las personas sobre la recolec-
cion, uso, almacenamiento, procesamiento de sus datos personales. En particular, este
instrumento debe ser visto como una oportunidad para informar de manera clara a las
personas usuarias respecto de sus derechos y no deberia ser visto como un mero for-
malismo legal. La ISP también cuenta con politicas de privacidad frente a las autorida-
des gubernamentales. La misma describe cual es el procedimiento legal para entregar
a la justicia los datos de sus usuarios y usuarias en el caso que haya una investigacion
criminal bajo solicitud del juez competente.

Al respecto, tanto la Constitucién de la Republica en su articulo 33 —Sobre la intimidad de las
personas— como los Tratados Internacionales protegen el derecho a la intimidad como uno de
los pilares de las democracias modernas. Asimismo organismos internacionales de proteccion
de Derechos Humanos han senalado que las empresas deben establecer e implementar condi-
ciones de servicio que sean transparentes, claras, accesibles, asi como apegarse a las normas y
principios internacionales de Derechos Humanos; incluyendo las condiciones en las que pueden
generarse interferencias con el derecho a la privacidad de las personas usuarias.?. Es indispen-
sable que la ISP cuente con politicas que cumplan estos protocolos a la hora de entregar informa-
cion personal y datos personales a las autoridades.

Por otra parte, los metadatos forman parte de la comunicacién y tienen el caracter de inviolabi-
lidad tal como se desprende del articulo 36 de la Constitucién Nacional:

“No podrdn ser examinados, reproducidos, interceptados o secuestrados sino por orden
judicial para casos especificamente previstos en la ley...”.

Las empresas deben almacenar los metadatos de las personas usuarias por un minimo de 6
meses segun el articulo 10 de la ley de Comercio Electrénico 4868/2013. En este escenario,
es imprescindible que las ISPs describan y den a conocer qué informacion personal esta siendo
retenida, asi como las medidas para salvaguardar dichos datos ante posibles ataques o riesgos
gue puedan afectar dicha informacién.

29 CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de 2013. OEA/
Ser.L/V/Il, parr. 112.
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El art. 10 de la ley 4858/2013 dice:

“Los Proveedores de Servicios de Intermediacion y los Proveedores de Servicios de Aloja-
miento de Datos deberdn almacenar los datos de conexidn y trdfico generados por las
comunicaciones establecidas durante la prestacion de un servicio, por un periodo minimo
de 6 (seis) meses, en los términos establecidos en este articulo. Para el cumplimiento de
lo dispuesto en este articulo, los datos serdn almacenados tinicamente a los efectos de
facilitar la localizacién del equipo terminal empleado por la persona usuaria para la trans-
mision de la informacién.

Los Proveedores de Servicios de Alojamiento de Datos deberdn almacenar sélo aqué-
llos datos imprescindibles para identificar el origen de los datos alojados y el momento
en que se inicio la prestacion del servicio.

No podrdn utilizar los datos almacenados para fines distintos a los que estén permi-
tidos por la ley, y deberdn adoptar medidas de seguridad apropiadas para evitar su
pérdida o alteracion y el acceso no autorizado a los mismos”.

En un caso contencioso® en el que se condend al Brasil por el uso ilegal de escuchas telefénicas

en un proceso penal, la Corte Interamericana seialé que el derecho a la privacidad protege tan-
to al contenido de la comunicacion electrénica como a otros datos propios del proceso técnico

de la comunicacion, como ser los metadatos o datos de trafico. Esta jurisprudencia vinculante a

la jurisdiccion nacional paraguaya, sitla a estos datos en una instancia de proteccién constitucio-
nal y de derechos humanos.

Por otro lado, la ley 4868/2013 de Comercio Electrénico y su decreto reglamentario 1165/14
obliga compulsivamente a informar y proteger los datos de las personas usuarias:

Art. 9 de la ley 4868/2013: “Obligacién de los Proveedores de Servicios de Interme-
diacion. Los Proveedores de Servicios de Intermediacion consistentes en la prestacion
de servicios de acceso a Internet, estardn obligados, sin perjuicio de las disposiciones
vigentes sobre los Servicios de Acceso a Internet y Transmision de Datos establecidas
por la Autoridad Competente, a: a) informar a sus clientes de forma permanente, fdcil,
directa y gratuita, sobre los diferentes medios de cardcter técnico que aumenten los
niveles de la seguridad de la informacién y permitan, entre otras cosas, la proteccion
frente a virus informdticos y programas espia, y la restriccion de los correos electré-
nicos no solicitados; b) informar sobre las herramientas existentes para el filtrado y
restriccion del acceso a determinados contenidos y servicios no deseados en Internet
0 que puedan resultar nocivos para la ninez y la adolescencia; Esta obligacion de infor-

30 Cortel.D.H.Caso Eschery otros vs. Brasil. Sentencia de 6 de julio de 2009 (Excepciones Preliminares, Fondo, Reparaciones
y Costas), parr. 114.
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macion se tendrd por cumplida si el correspondiente Proveedor incluye la informacion
exigida en su pdgina o sitio principal de Internet. a) suspender el acceso a un contenido
o servicio cuando un érgano competente, en ejercicio de las competencias que legal-
mente tenga atribuidas, requiera que se interrumpa la prestacion de un servicio o que
se retire algtin contenido que vulnere lo dispuesto en el Articulo 6°”.

Art. 11 del reglamento 1165/14: “Deber de Informar y Proteccién de Datos. El provee-
dor de bienes y servicios por via electrénica a distancia, debe poner a conocimiento del
consumidor o personas usuarias la finalidad y el tratamiento que se le daria sus datos
personales, conforme a la ley vigente relativa a la materia. Asi mismo, debe comunicar el
destinatario de los datos suministrados y el responsable de custodiar o almacenar la in-
formacion proporcionada. El proveedor de bienes y servicios empleard sistemas seguros
para evitar la pérdida, alteracion y acceso de terceros no autorizados a los datos suminis-
trados por el consumidor o la persona usuaria.”

La Institucién garante y responsable del cumplimiento de la ley de Comercio Electrénico es el
Ministerio de Industria y Comercio, que tiene como atribucion la coordinacion de inspecciones
y controles a los distintos proveedores de Internet. Inclusive debe aplicar sanciones por las
faltas no previstas especificamente en la ley de defensa del consumidor y establecidas en la ley
de Comercio Electrénico.

Por ultimo, destacamos que ademas de la exposicion de dicha informacién en sus contratos u
otros documentos, también se pretende valorar la publicaciéon de protocolos especificos des-
tinados a la entrega de datos a los agentes del Estado, que se ocupan de determinar cudles son
las formas y condiciones de acceso a los datos personales en el ambito de las investigaciones o
actuaciones equivalentes. La existencia de protocolos claros y publicos, como hacen varias em-
presas tecnoldgicas, es una medida importante del compromiso publico de la empresa con la
privacidad y la proteccién de los datos de sus usuarios y usuarias. Nos enfocaremos especifica-
mente en ello en el criterio 6 de esta investigacion.

En este criterio, por tanto, al tratarse de una cuestién de controversia juridica, la cuestion se
desarrolla en diferentes puntos, que buscan discriminar diferentes niveles de proteccion, cla-
ridad y compromiso en cuanto al acceso a los datos para las investigaciones. Los criterios tra-
tan de reflejar el compromiso de transparencia de la empresa con respecto a las autoridades
consideradas competentes, las disputas normativas actuales y las limitaciones establecidas en la
legislacion (en particular en lo que respecta a cuya investigacion estaria exenta de la necesidad
de una orden judicial de acceso a los datos del registro) acceso a los datos del registro, ademas
del compromiso expresado en sus directivas sobre datos de localizacién, conexién registros de
conexiény la publicacién de protocolos para la entrega de datos en las investigaciones judiciales.
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2. Autorizacion judicial

La vigilancia sin consentimiento del afectado conlleva riesgos de abusos por las autorida-
des, por ello resulta imprescindible la autorizacion de un juez competente. Para solicitar
informacién personal debe haber una autorizacion del juez competente tal como lo ex-
presan las normas penales y la Constitucion Nacional del Paraguay. La interceptacion de
la comunicacién privada de las personas tiene cardcter excepcional con pena de nulidad
en el juicio. Este criterio implica verificar si la ISP cuenta con politicas que cumplan los
protocolos para entregar la informacion a la autoridad judicial. Es decir, detalles del ex-
pediente penal, numero de causa, datos de la persona, el tipo base penal que incurre el
investigado, argumentacion legal y firma del juez de la causa.

El poder judicial, tanto en los litigios individuales como en los colectivos, es un espacio importan-
te parala defensay consolidacion de los derechos de las personas usuarias frente a los abusos e
ilegalidades. Teniendo esto en cuenta, hemos tratado de evaluar la posicion de las empresas en
los juicios sobre privacidad y proteccion de datos.

La Constitucional Nacional en el articulo 36 sobre la inviolabilidad de las comunicaciones obli-
ga a las autoridades del Estado a solicitar informacion a las ISP sélo a través de una orden judicial
debidamente justificada.

H@elanleNe[clslsRSSIMEY interceptacion

de la comunicacion si se realiza

Skl investigacion criminal?

1 2 3 4 5

e Investigacion o Fiscalia e Juzgado de e Policia e Juzgado de
Fiscal solicita Garantias Nacional (CETENER
e Investigacion  interceptacion ordena Secretaria y Fiscalia
Policial interceptacion Nacional controlan la
e Denuncia Antidroga interceptacion
(SENAD)
realizan
interceptacion

El debido proceso para una interceptacién de informacién.
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3. Notificacion a la persona usuaria

La ISP deberd contar con una politica de notificacion a las personas usuarias afec-
tadas por medidas de vigilancia estatal, en el primer momento permitido por la ley.
Deberd demostrar que han litigado los impedimentos legales o regulatorios para llevar
a cabo la notificacion y publicar de forma accesible que ha promovido mecanismos de
notificacion a la persona usuaria al congreso o a otros entes regulatorios.

Cuando se notifica a las personas usuarias que sus datos personales o registros de conexion a
Internet han sido solicitados por las autoridades administrativas o judiciales se proporcionan
condiciones de amplia defensa contra los abusos e irregularidades.

El impacto de las notificaciones en la garantia de una defensa efectiva y amplia en un Estado
de Derecho no es nuevo. A la luz del principio constitucional del debido proceso, muchas leyes
establecen el deber de notificar a los afectados las medidas que afectan a sus derechos. Por su
parte el Cédigo Procesal Penal en su articulo 151 y Resolucion de la Corte Suprema de Justicia
de Paraguay disponen la obligacién de notificar a la persona, cuando el Ministerio Publico le ha
imputado por un supuesto hecho punible.

En el contexto de las solicitudes de datos, las proveedoras de servicios de Internet adquieren un

papel fundamental en la proteccién de garantias procesales para las personas usuarias afecta-
das. Esto se debe a que la notificacion a las personas usuarias por parte de las empresas, permita

a la persona usuaria, en la primera oportunidad, impugnar las solicitudes ilegales - tanto en for-
ma de 6rdenes judiciales infundadas, asi como las solicitudes de las autoridades administrativas

gue carecen de competencia y fundamento suficientes.

Sin notificacién, la persona usuaria depende de que las propias empresas impugnen contra las
solicitudes que consideran abusivas. Si son notificados por las empresas, las personas usuarias
tienen la posibilidad de defenderse de posibles violaciones de su intimidad.

Esta practica es una obligacion legal en varias jurisdicciones. En Estados Unidos, por ejemplo,
8 USC § 2705(B) establece el requisito de notificacion previa al cliente cuando los datos se so-
licitan por una citaciéon administrativa autorizada por un gran jurado federal o estatal o una or-
den judicial. La orden judicial, sin embargo el tribunal puede exigir que la notificaciéon se retra-
se hasta 90 dias si hay razones para creer que el servicio puede interferir con la investigacion.

Este derecho de notificacion a las personas afectadas por medidas de vigilancia ha sido reconocido
por especialistas en Derechos Humanos en Internet y fue plasmado en un documento llamado

“Necesario y proporcionados” y dice lo siguiente:

“Es imposible que una persona impugne efectivamente la interferencia de un gobierno en
su vida privada si no sabe si ha sido victima. En lineas generales, la falta de transparencia
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respecto a la aplicacion de las leyes que rigen la vigilancia encubierta puede impedir el
control democrdtico significativo de esas leyes™.

Por otro lado, la Relatoria Especial Sobre Derechos Humanos de la Organizacién de las Naciones
Unidas expresé su opinion al respecto:

“Los individuos deben contar con el derecho a ser notificados que han sido sujetos de medi-
das de vigilancia de sus comunicaciones o que sus comunicaciones han sido accedidas por
el Estado. Reconociendo que la notificacion previa o concurrente puede poner en riesgo
la efectividad de la vigilancia, los individuos deben ser notificados, en cualquier caso, una
vez que la vigilancia ha sido completada y se cuenta con la posibilidad de buscar la repa-
racion que proceda respecto del uso de medidas de vigilancia de las comunicaciones”?.

Es decir, la notificacién podria no llevarse a cabo de inmediato en tanto se podria frustrar el éxito

de una investigacion, pero deberia al menos efectuarse cuando no esté en riesgo una investiga-
cion, no exista riesgo de fuga, de destruccion de evidencia o el conocimiento no genere un riesgo

inminente de peligro a la vida o integridad de alguna persona. Actualmente existe un vacio legal

sobre este punto en el Cédigo Procesal Penal respecto a la proteccién de los Derechos Humanos

en el marco del derecho a la intimidad y un juicio justo. Esto no invalida a la ISP del deber de

actuar de buena fe para salvaguardar la intimidad de sus usuarios y usuarias, notificandoles sin

poner en peligro el objetivo de la investigacion penal.

En casos adversos a la implementacion de la politica de notificacién de la empresa, la ISP de
bera combatir judicialmente los impedimentos legales para notificar a las personas usuarias
afectadas, al menos, luego de que haya transcurrido un tiempo razonable para que no se frus
tre el objeto de la medida de vigilancia. Otra medida, seria llevar a cabo acciones de incidencia
legislativa o regulatoria para la implementacion de mecanismos legales de notificacion.

En el contexto de las solicitudes de datos personales, las proveedoras de Internet adquieren un
papel esencial en la proteccion de las garantias procesales de las personas usuarias afectadas. Es
decir, la notificacion por la empresa permite a la persona usuaria desafiar las solicitudes ilegales:
tanto érdenes judiciales sin fundamento, como solicitudes de las autoridades administrativas
sin competencia ni justificacién. En la situacién actual, la persona usuaria depende de los retos
realizados por las propias empresas contra las peticiones que consideran abusivas. Si la persona
usuaria es notificada, obtiene a la mayor brevedad, la capacidad de defenderse de posibles vio
laciones de su privacidad.

31 “Necesarioy proporcionado”. Principios internacionales sobre la aplicacion de los derechos humanos a la vigilancia de las
comunicaciones. Version Mayo 2014. Pagina 36

32 Informe del Relator Especial sobre el derecho alalibertad de opiniony expresién de la Organizacién de las Naciones Unidas.
17 de abril de 2013. A/HRC/23/40
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Con esto en mente, creemos que es importante fomentar la practica de la notificacién a la per-
sona usuaria a través del proyecto ‘sQuién defiende tus datos?” (WHYB). En los casos en que las
solicitudes de datos no van acompanadas de la obligacion de confidencialidad, la notificacién es
permitida por la ley paraguaya (dada la ausencia de prescripcion legal en contrario). La posibili-
dad de notificacién de la persona usuaria puede ser necesaria, no sélo en los casos de solicitudes
de datos en procesos civiles, sino también en relacién con las solicitudes hechas por otras agen-
cias gubernamentales, tales como el Hacienda o CONATEL. Se fortalece la posibilidad de desafio
legal a la presentacién de pruebas irrelevantes a los hechos del caso.

En esta edicidon, volvemos a poner a esta categoria como una “prima”, porque la notificacién no
es ni una obligacion legal impuesta a las empresas ni una practica generalizada en Paraguay. Es
una medida vista como innovadora y en cierta medida costosa (debido a que requiere personal
dedicado a las notificaciones). Por estas razones, su adopcion revelaria un compromiso especial
con el avance de la proteccion de los derechos de las personas usuarias, especialmente digno de
ser observado. La notificaciéon a la persona usuaria, a la primera oportunidad legalmente posible, y
preferiblemente antes de la divulgacién de los datos, colabora con los principios de defensa legal,
y fomenta una cultura de proteccioén de la privacidad.

4. Politicas de promocion y defensa de los derechos humanos

Es determinante para el respeto y proteccion de los derechos humanos de las personas
usuarias y para generar confianza en torno al ecosistema de Internet el compromiso pu-
blico y posicionamientos sobre politicas publicas, legislaciones nacionales que afecten la
tecnologia con perspectiva de Derechos Humanos.

En este parametro se analiza si la ISP tiene un posicionamiento institucional publico en el que
haya reconocido sus responsabilidades de respeto y proteccion de derechos humanos, incluyendo
el derecho a la privacidad. Para este efecto, se analiza si existe alglin posicionamiento que cumpla
con las caracteristicas senaladas por el Principio 16 de los Principios Rectores sobre las Empresas
y los Derechos Humanos aprobados por el Consejo de Derechos Humanos de la Organizacion
de las Naciones Unidas®® a través de la resolucion 17/4, del 16 de junio de 2011 a saber:

“Compromiso Politico 16. Para asumir su responsabilidad de respetar los derechos hu-
manos, las empresas deben expresar su compromiso con esta responsabilidad median-
te una declaracion politica que:

a. Sea aprobada al mds alto nivel directivo de la empresa;
b. Se base en un asesoramiento especializado interno y/o externo;

33 Principios Rectores sobre empresas y derechos humanos https://www.business-humanrights.org/es/node/86208/princi-
pios-rectores-sobre-empresas-y-derechos-humanos
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c. Establezca lo que la empresa espera, en relacién con los derechos humanos, de su
personal, sus socios y otras partes directamente vinculadas con sus operaciones, pro-
ductos o servicios;

d. Se haga publica y se difunda interna y externamente a todo el personal, los socios
y otras partes interesadas;

e. Quede reflejada en las politicas y los procedimientos operacionales necesarios para
inculcar el compromiso asumido a nivel de toda la empresa.”

El posicionamiento politico debe ser publico y reflejar claramente el compromiso de la empresa
de respetar los derechos humanos en el marco de sus actividades empresariales.

En este criterio se evalta si la ISP ha participado, de manera individual o colectiva, en procesos
publicos de incidencia legislativa o ante otros entes regulatorios en defensa del derecho a la pri-
vacidad, asi como se ha defendido la privacidad de sus usuarios por la via judicial.

También se evalla, si participa en algin mecanismo sectorial o multi-sectorial para la promocién,
respeto y proteccién de derechos humanos en el dmbito de sus responsabilidades empresariales
(Ejemplos: Global Network Initiative®* o Telecommunications Industry Dialogue®?).

Por otro lado, es esencial que la ISP cuente con politicas de participacion en las discusiones lo-
cales e Internacionales sobre el ecosistema de Internet; los Foros de Gobernanza de Internet
(IGF)4 son espacios de debate publico propiciados por Naciones Unidas, donde se discutan de
forma abierta los principios compartidos, normas, reglas, procesos de toma de decisién y progra-
mas, que modelan la evolucién y el uso de Internet.

5. Transparencia

El Principio 21 de los Principios Rectores sobre las Empresas y los Derechos Humanos de
Naciones Unidas®é, exige buenas practicas a las empresas sobre transparencia desde la perspec-
tiva de los Derechos Humanos.

Los informes de transparencia del sector TIC en relacién al impacto de la privacidad de las per-
sonas usuarias han sido mas frecuentes en los ultimos afios®’. La publicacion de un informe de
transparencia sobre las solicitudes de acceso a datos por parte de autoridades de seguridad y jus-

34 Global Network Initiative https://globalnetworkinitiative.org

35 Telecommunications Industry Dialogue www.telecomindustrydialogue.org

36 Principios Rectores sobre empresas y derechos humanos https://www.business-humanrights.org/es/node/86208/princi-
pios-rectores-sobre-empresas-y-derechos-humanos

37 LaGuiade Implementacion de los Principios Rectores para el Sector TIC (Tecnologias de la Informacién y la Comunicacion)
elaborada por la Comision Europea; la Guia de Implementacién de la Iniciativa de Internet Global (Global Network Initiati-
ve); el reporte “Who has your back?” elaborado por la Electronic Frontier Foundation
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ticia debe proveer suficiente informacion para evaluar el contenido y el alcance de las medidas
de vigilancia por parte de las autoridades.

Los informes de transparencia son declaraciones emitidas por empresas que contienen una varie-
dad de estadisticas relacionadas con las solicitudes de datos. Las empresas de Internet de todo
el mundo han adoptado la practica de publicar informes de transparencia activa para informar
como y cuando cooperan con el gobierno, en general, porque lo exige la ley, mediante la divul-
gacion de informaciéon que puede ser utilizada como prueba en los casos civiles y penales. Esta
ya es una buena practica establecida entre empresas de contenidos como Google, Facebook,
Twitter y Microsoft y los proveedores como Vodafone, Verizon y Telefénica.

Este criterio evalla la publicacidon de estadisticas respecto a cudntas solicitudes de informa-
cion han sido recibidas y cumplidas, asi como la inclusién de detalles sobre el tipo de solicitu-
des, instituciones solicitantes y la motivacion y fundamentacion de las autoridades.

6. Guias para requerimiento de informacion personal

La ISP cuenta con lineamientos, guias o protocolos orientados a las fuerzas de segu-
ridad y otros organismos gubernamentales que expliquen como deben solicitar la in-
formacion personal de los clientes, cudles son las condiciones para la entrega de dicha
informacion personal.

Este parametro se diferencia de la publicacién de informes de transparencia ya que los infor-
mes de transparencia apelan a datos estadisticos de solicitudes recibidas y cumplidas mientras
gue en los lineamientos analizados buscan determinar como cada empresa establece la forma
en la que las fuerzas policiales o de investigacion deben solicitarle informacién y, en su caso,
qué especificaciones deben cumplir a dicho efecto.

Ademas, se analiza si la empresa, al momento de establecer sus propias reglas para las autorida-
des locales, tiene en cuenta el contexto nacional o si los lineamientos preestablecidos responden
a procedimientos foraneos, y en tal caso corroborar si los mismos son mas rigurosos a favor de la
privacidad de sus usuarios y usuarias.

Algunos buenos ejemplos son la de Telefénica®, Entel*?, VTR* y Comcast*! que cuentan con una
lista de requerimientos y procedimientos internos globales ante solicitudes de las autoridades
locales.

38 Telefénica: El cual “Define el procedimiento interno global ante requerimientos de las autoridades de acuerdo con cada
legislacion nacional. Los Principios que rigen el proceso son: Confidencialidad, Exhaustividad, Fundamentacién, Respuesta
Diligente y Seguridad”. Pag 4, 2016 https://www.telefonica.com/documents/153952/67280426/requerimientos-princi-
pios-es.pdf/6f5a0668-15b9-9b5¢c-3f69-65d866c5b53b

39 https://www.entel.cl/legales/public/pdf/guia_solicitud_judiciales.pdf

40 https://vtr.com/img/documents/Protocolo-de-Entrega-de-informaci%C3%B3n-a-la-Autoridad.pdf

41 https://www.xfinity.com/~/media/403eeed5ae6f46118ddbc5f8bc436030
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7. Accesibilidad

La accesibilidad de la informacién encontrada en la web —no importa la discapacidad o diver-
sidad funcional de las personas usuarias— es fundamental para la ampliacién del compromiso
con la transparencia y el respeto de los derechos humanos. La convencién de los derechos de
personas con discapacidad®?, a través de su articulo 9, reconoce al acceso a las tecnologias de la
informacioén y comunicacion, incluyendo a la web, como un derecho humano basico.

La accesibilidad de la Web consiste en disponibilizar el contenido a través de un diseno e
infraestructura que funcione para todas las personas usuarias, sin importar el hardware, sof-
tware, idioma, ubicacion, habilidad cognitiva o sensorial. Esto remueve las barreras a la comu-
nicacion e interaccion que muchas personas enfrentan de manera cotidiana, y contribuye a
que los espacios digitales también sean mas inclusivos para el uso de un rango diverso de las
personas usuarias.

Que las proveedoras de Internet en Paraguay cuenten con datos que sean accesibles es parte
de ampliar el compromiso con la transparencia y respetar los derechos humanos. El diseio de
sitios y herramientas web que sean accesibles es crucial para empresas proveedoras de Internet,
ya que habilita a que mas personas puedan usar e informarse sobre sus productos y servicios de
manera habil y satisfactoria.

Desde un enfoque constructivo, esperamos que esta evaluacién sirva como guia para sensi-
bilizar, concientizar y generar mejoras en la accesibilidad web. Las empresas también deben
promover la participacién de las personas con discapacidad en la oferta de servicios TIC, ase-
gurando su derecho a la plena participacién ciudadanay social.

Para este criterio, se evaltan los sitios web oficiales de las provee